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Proteccio de dades personals
1 Introduccié ala proteccié de dades personals

El Reglament (UF) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a
la proteccié de les persones fisiques pel que fa al tractament de dades personalsi a la
lliure circulaci6 d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de protecci6 de dades, RGPD), és la norma que regula de manera principal i
preferent el dret fonamental a la proteccioé de dades. Aquest Reglament europeu ha
comportat canvis significatius en la proteccio de dades de caracter personal, tant des
del punt de vista dels drets de les persones com de les obligacions de les persones i
les entitats que tracten dades de caracter personal. En I'ambit estatal, la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals (LOPDGDD), complementa el Reglament general de proteccio de dades.

Els centres i els serveis educatius, mitjancant la direccio o la titularitat d'aquests, son
responsables del tractament de les dades de I'alumnat i del personal del centre. Per
gestionar l'accio educativa i orientadora dels centres, les dades personals que es
tracten tenen la base legal en la missio d'interes public, d'acord amb la Llei organica
8/2013, de 9 de desembre, per a la millora de la qualitat educativa, la Llei 12/2009, del
10 de juliol, d'educacio, i la Llei organica 2/2006, de 3 de maig, d'educaci6. Aquesta és
la base juridica que permet, amb caracter general, el tractament de les dades en els
centres educatius.

En els casos en qué la finalitat del tractament de les dades personals no queda inclosa
dins de la seva funci6 educativa i orientadora, com ara difusié d'imatges i/o veu,
publicacié de dades personals i de material elaborat, Us de serveis i recursos d'Internet
per treballar a I'aula, aportacions economiques de serveis escolars que presta el centre,
etc., el tractament de dades personals s'ha de basar en una altra base juridica
establerta en la normativa (article 6 RGPD).

El responsable de tots els tractaments de dades que es facin en un centre educatiu és
el director o directora del centre o la persona titular del centre. Com a responsable, ha
de garantir i poder demostrar que el tractament €s conforme a la normativa de
proteccio de dades i que ha adoptat les mesures més adequades per garantir els drets i
les llibertats de les persones de qui tracta les dades.

El centre ha d'analitzar quines dades personals tracta, amb quines finalitats ho fa i quin
tipus d'operacions de tractament porta a terme. A partir d'aquesta analisi ha de valorar
el risc que pot generar aquest tractament i, d'acord amb aquesta valoracid, adoptar les
mesures técniques i organitzatives pertinents per garantir els drets i llibertats de les
persones. Quan aquest nivell de risc sigui alt, pot ser necessari fer una avaluacié
d'impacte del tractament de dades personals (Guia de I'Autoritat Catalana de Proteccid

de Dades, APDCAT, d'avaluacid d'impacte i la plantilla).
S'ha de poder demostrar el compliment de la normativa sobre proteccioé de dades

davant les persones interessades i davant TAPDCAT, que és l'organisme que té per
objecte garantir, en I'ambit de les competéncies de la Generalitat, els drets a la
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proteccio de dades personals i d'accés a la informacié que hi esta vinculada.

Cal que el centre tingui una actitud conscient, diligent i proactiva davant de tots els
tractaments de dades personals que duu a terme. Tractar aquesta informacio de forma
adequada esdevé un objectiu d'una importancia cabdal, no només pel paper dels
centres o serveis educatius com a eix transmissor dels valors que, com la privacitat,
estan lligats al respecte dels drets i llibertats de les persones, tal com recull la
disposicié addicional catarzena de la Llei d'educacio, siné també perque el tractament
de la informacio dels menors requereix una cura especial; un tractament inadequat de
la seva informacié en aquesta fase de la vida, en qué encara s'estan formant, pot
afectar el desenvolupament de la seva personalitat en aquesta etapa i en etapes
posteriors.

De conformitat amb l'article 92 de la LOPDGDD, els centres educatius i qualsevol
persona fisica o juridica que dugui a terme activitats en qué participin menors d'edat
han de garantir la protecci6 de l'interés superior del menor i els seus drets fonamentals,
especialment el dret a la proteccié de dades personals, en la publicacio o difusio de les
seves dades personals a través de serveis de la societat de la informacié. Quan
aquesta publicaci6 o difusié s'hagi de dur a terme en xarxes socials o serveis
equivalents, han de tenir el consentiment del menor, si és més gran de 14 anys, o dels
seus representants legals, de conformitat amb el que estableix l'article 7 d'aquesta Llei
organica.

2 Les dades personals

Son dades personals tota informacio que identifica, directament o indirectament, una
persona fisica. En I'ambit educatiu sobretot es tracten dades personals com ara hom,
cognoms, adreca postal, telefon, adreca electronica de I'alumnat, pares i mares,
personal docent, personal dels centres, etc., pero també el DNI, la veu, una fotografia,
el niumero de compte corrent, la professié dels pares i mares o el contingut i el resultat
dels treballs i proves de lI'alumnat, entre d'altres.

Dins de les dades personals, trobem les categories especials de dades, les quals
revelen I'origen étnic o racial, opinions politiques, conviccions religioses o filosofiques,
afiliacio sindical, dades de salut, vida sexual o orientacio sexual, dades genétiques i
dades biometriques dirigides a identificar la persona. En I'ambit educatiu sén categories
especials de dades les relatives a les necessitats educatives especials; dades de salut
de l'alumnat, com ara discapacitat, al-lergies i intolerancies; dades psicopedagogiques;
dades de lesions, malalties, discapacitats psiquiques, altes capacitats i trastorns que
afecten I'aprenentatge, i dades biometriques, com ara empremtes dactilars, entre
d'altres.

El tractament d'aquest tipus d'informacio requereix un rigor especial en el compliment
dels principis de la proteccio de dades i esta sotmés a unes condicions especials, tant
pel que fa a la forma com s'ha d'obtenir el consentiment, com a les mesures de
seguretat aplicables.
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Aquesta informacio pot ser de qualsevol persona que s'hi relacioni pero, molt
especialment de I'alumnat, families i professorat, professionals que hi presten els
serveis, monitors, exalumnes i altres persones amb les quals es relaciona l'escola.

Les dades de caracter personal que les escoles tracten per dur a terme les seves
funcions no pertanyen al centre, sin6 a I'alumnat, als seus familiars, al seu personal o a
altres persones fisiques amb qui es relacionen. Aquests en son els auténtics titulars.

3 Legitimacio per tractar dades personals

Per al tractament de qualsevol dada personal, s'exigeix que concorri una base juridica
gue el permeti i que, per tant, sigui licit.

Una de les bases juridiques és la missio6 realitzada en interés puablic o en I'exercici de
poders publics. La normativa legitima els centres i serveis educatius a tractar dades de
caracter personal per exercir-ne la funcié educativa i orientadora (disposicié addicional

23 de la Llei arganica 2/2006, de 3 de maig, d'educacio).

Quan sigui necessari per exercir la funcié educativa i orientadora, es poden tractar
dades sobre:

- 'origen i ambient familiar i social;

- les caracteristiques o condicions personals;

- el desenvolupament i resultats de I'escolaritzacio;

- les circumstancies que siguin necessaries coneixer, per educar i orientar I'alumnat,
i assessorar-ne els pares o mares o tutors legals, que en tinguin la patria potestat o
tutela, i

- categories especials de dades, com les de salut o de religio, quan sigui
estrictament necessari.

Les dades personals no es poden utilitzar per a cap fi diferent de I'educatiu (funcio
educativa i orientadora). Els centres disposen d'autonomia en els ambits pedagogic,
organitzatiu i de gestié de recursos humans i materials, i per elaborar, aprovar i
executar normes d'organitzacié i funcionament del centre.

Per tant, cal que el conjunt de mesures organitzatives i técniques que garanteixen el
tractament adequat de les dades personals, per part de tot el personal autoritzat,
estigui inclos en les normes d'organitzacio i funcionament del centre o serveis
educatius. La direcci6 o titularitat dels centres o serveis educatius €s la responsable de
difondre les normes d'organitzacio i funcionament del centre i de comprovar i assegurar
gue es compleixin.

Per facilitar als centres o serveis educatius el compliment de les obligacions que
estableix la normativa vigent en aquesta matéria, I'Autoritat Catalana de Protecci6 de

Dades (APDCAT) va publicar la Guia de proteccid de dades per als centres educatius,

gue s'adreca especialment a les persones responsables dels centres educatius i a
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tothom qui tracta dades personals als centres.

Quan el tractament de les dades no s'emmarca en la missié d'interés public, és a dir, la
funcié educativa i orientadora que defineix la Llei, la base legal del tractament pot ser,
entre d'altres, el consentiment de la persona interessada o del seu representant legal.

El consentiment ha de ser una manifestacié de voluntat per la qual la persona
interessada accepta el tractament de les seves dades personals, ja sigui mitjangant una
declaracio o una clara acci6 afirmativa. Aquesta manifestacié de voluntat ha de ser:

- Lliure: la persona interessada pot decidir lliurement si consent o no el tractament
de les seves dades personals.

- Especifica: el consentiment es refereix a tractaments concrets i per a una finalitat
determinada, explicita i legitima del responsable del tractament, sense que es
puguin fer habilitacions generiques.

- Informada: cal informar les persones interessades perque amb antelacio al
tractament en puguin coneixer l'existencia i les finalitats.

- Inequivoca: la sol-licitud i I'atorgament del consentiment s'han de produir de forma
clara.

Aixi, les caselles ja marcades o el consentiment tacit no constitueixen un consentiment
valid.

Correspon al responsable del tractament la prova de I'obtencié del consentiment de la

persona interessada per a un tractament especific. La persona afectada pot revocar el
consentiment atorgat en qualsevol moment, sense efectes retroactius. Abans de donar

el seu consentiment, s'ha d'informar la persona interessada d'aquesta possibilitat. Ha
de ser tan facil retirar el consentiment com donar-lo.

Quan es refereixi al tractament de dades de categories especials o per a transferencies
internacionals de dades, el consentiment, a més, ha de ser explicit. Es tracta d'un
requisit meés estricte, ja que el consentiment no es pot entendre que s'ha concedit
implicitament mitjancant algun tipus de declaracié o d'accié positiva, siné que ha de ser
expres.

Pel que fa al consentiment de menors d'edat, un alumne o alumna més gran de 14
anys pot consentir per si mateix, amb I'excepcio dels suposits en qué la llei exigeixi
I'assistencia dels titulars de la patria potestat o tutela.

En el cas de dades d'un alumne o alumna menor de 14 anys, quan el tractament
requereixi el seu consentiment, I'ha de prestar el o la titular de la patria potestat o
tutela.

El llenguatge que s'utilitza per informar els menors i per demanar-los el consentiment
ha de ser clar i comprensible.

En casos de potestat parental compartida, amb independencia de qui tingui la custodia,
gualsevol dels dos progenitors pot donar el consentiment o exercir els drets com a
representant legal del fill o filla en comu. En tot cas, el dret d'informacié s'ha de garantir
a ambdds progenitors que tinguin la potestat parental. En cas de conflicte entre els
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progenitors, I'han de resoldre les autoritats competents en materia de familia.

4 Drets de la persona interessada

Qualsevol persona de la qual es tractin les dades personals té dret a accedir a les
seves dades, sol-licitar-ne la rectificacio, si escau, sol-licitar-ne la supressio o la
limitacio del tractament de les seves dades amb les condicions que s'estableixen al
Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personalsi a la
lliure circulacié d'aquestes dades (RGPD), i en determinades circumstancies, quan el
tractament es basa en una missié d'interes public o I'exercici de poders publics, oposar-
se al tractament, mitjancant una sol-licitud motivada i relativa a la seva situacio
personal. També té dret a no veure's sotmesa a avaluacions d'aspectes de la persona
0 que pretenguin analitzar o predir algun dels aspectes seglents: rendiment
professional, situacié economica, localitzacido o moviments, estat de salut, preferencies
0 interessos personals, etc.

Aixi mateix, amb relacio als drets de la persona interessada, cal tenir present el
seguent:

Son drets independents entre si, i per tant, no s'exigeix exercir-ne un com a requisit
previ per a I'exercici d'un altre.

S'ha de concedir a l'interessat un mitja senzill i gratuit per dur a terme I'exercici dels
drets.

Pel que fa al termini de resposta, el responsable del tractament ha de facilitar a la
persona interessada informacio de les seves actuacions sobre la base d'una
sol-licitud en el termini d'un mes a partir de la recepcio de la sol-licitud, que es pot
prorrogar a dos mesos en cas necessari, tenint en compte la complexitat i el
nombre de sol-licituds.

Els centres i serveis educatius de titularitat del Departament tenen disponibles els

formularis per a I'exercici de drets de les persones interessades o dels representants

legals en el web del Departament.

5 Registre d'activitats de tractament per als centres i serveis de titularitat del
Departament d'Educacié

Un tractament de dades personals és qualsevol operacié o conjunt d'operacions dutes
a terme sobre dades personals o conjunts de dades personals, ja sigui per
procediments automatitzats o no, com la recollida, el registre, l'organitzacio,
I'estructuracié, la conservacio, I'adaptacié o la modificacié, I'extraccio, la consulta, la
utilitzacié, la comunicacio per transmissio, difusié o qualsevol altra forma d'habilitacié
d'accés, acarament o interconnexio, limitacié, supressioé o destruccio.
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La normativa obliga els centres i serveis educatius a tenir un registre d'activitats de
tractament (RAT). Aquest registre s'ha de publicar per mitjans electronics.

A aquest efecte el Departament d'Educacio fa public el Reqistre d'activitats de
tractament al seu web. Aquest Registre és Unic per a totes les activitats de tractament

del Departament, i inclou les activitats de tractament identificades, de manera global o
especifica, als centres o serveis educatius de titularitat del Departament.

Els centres i serveis educatius han de revisar si totes les seves activitats son incloses
en aquest Registre. En cas que no ho siguin, cal notificar als serveis territorials
corresponents o, en el cas de la ciutat de Barcelona, al Consorci d'Educacio de
Barcelona, l'activitat no inclosa per revisar-ne I'adequacié i, si escau, publicar-la al
Registre.

6 Registre d'activitats de tractament pels centres d'altres titularitats

La normativa obliga els centres i serveis educatius a tenir un registre d'activitats de
tractament (RAT). Aquest registre I'ha d'elaborar cada centre i I'ha de publicar per
mitjans electronics.

El registre es pot organitzar al voltant d'operacions de tractament concretes, vinculades
a una finalitat basica comuna (per exemple gestié academica o gestié de recursos
humans i nomines), o bé d'acord amb altres criteris.

7 Dret d'informacio

El Reglament (UE) 2016/679, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacio d'aquestes dades (RGPD),

configura la informacié com un dret de les persones afectades. Aixi mateix, amplia les
guestions sobre les quals cal informar les persones afectades, que son les seglents:

- La identitat i les dades de contacte del responsable i, si escau, del seu
representant.

- Les dades de contacte del delegat o delegada de proteccié de dades.

- La base juridica del tractament.

- Les finalitats del tractament a que es destinen les dades personals.

- Els destinataris o les categories de destinataris de les dades personals, si escau.

- Si la base juridica és l'interes legitim del responsable o un tercer, cal identificar
quins sén aquests interessos legitims.

- La intencio de transferir les dades a un tercer pais 0 a una organitzacio
internacional (transferéncies internacionals).

- El termini durant el qual es conservaran les dades personals o, quan no és
possible, els criteris utilitzats per determinar-ho.

- La possibilitat d'exercir els drets d'accés, de rectificacio, de supressio (dret a l'oblit),
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de limitacié del tractament, d'oposicié, a la portabilitat de les dades, a no ser
objecte de decisions individuals automatitzades.

- El dret a retirar en qualsevol moment el consentiment que s'hagi prestat, quan
aquesta és la base juridica del tractament.

- Sila comunicaci6é de dades és un requisit legal o contractual, o un requisit per
subscriure un contracte; i també si la persona interessada esta obligada a facilitar
les dades personals i esta informada de les possibles consequéncies de no fer-ho.

- El dret a presentar una reclamaci6 davant una autoritat de control.

- L'existéncia de decisions automatitzades, incloent-hi I'elaboracio de perfils. Si
produeix efectes juridics en la persona interessada o I'afecta significativament, o
afecten categories especials de dades, ha de contenir informacio significativa sobre
la I6gica aplicada, aixi com la importancia i les consequéncies previstes d'aquest
tractament per a la persona interessada.

Si les dades personals que es tracten no s'obtenen directament de la persona
interessada, a més, s'ha d'informar de:

- les categories de dades personals que es tracten, i
- les fonts d'on procedeixen les dades personals.

La informacio s'ha de proporcionar de forma concisa, transparent, intel-ligible i de facil
acces, en un llenguatge clar i senzill. Aquesta informacio es pot mostrar en dues capes.
A l'apartat Departament > Proteccid de dades personals de la intranet- Portal de centre
hi ha tota la informacié sobre com cal informar per capes del tractament de dades
personals.

L'obligacié d'informar les persones interessades sobre les circumstancies relatives al
tractament de les seves dades recau sobre el responsable del tractament, i s'ha de
complir sense necessitat de cap requeriment. El responsable del tractament ha de
poder acreditar amb posterioritat que ho ha complert.

Si les dades es recullen de la mateixa persona interessada, la informacié s'ha de
facilitar en el moment de la recollida de les dades. Si, per contra, les dades no
s'obtenen de la persona interessada siné d'altres fonts, la informaci6 s'ha de facilitar en
un termini raonable pero, en qualsevol cas, en el termini d'un mes.

Per tant, els centres i serveis educatius (mitjancant la direccié o, si escau, la titularitat)
han de revisar les seves clausules informatives per tal que s'adaptin als nous
requeriments de la normativa aplicable.

Per a més informacié es pot consultar la Guia per al compliment del deure d'informar
I'RGPD i a I'apartat Departament > Proteccid de dades persanals de la intranet- Portal

de centre hi ha els models de clausules informatives.

8 Encarregats del tractament

Un encarregat del tractament és la persona fisica o juridica, autoritat pablica, servei o
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altre organisme que tracti dades personals per compte del responsable del tractament.

Les escoles, com a responsables dels tractaments, poden encarregar a terceres
persones o entitats un tractament de dades personals o una activitat que comporti el
tractament de dades de caracter personal, com ara organitzar les activitats
extraescolars, el servei d'autocar, el servei de menjador o altres serveis externalitzats
(natacid, activitats extraescolars, assessoria comptable i laboral, destruccié de paper,
etc.).

La regulacio de la relacié entre el responsable i I'encarregat del tractament s'ha
d'establir a través d'un contracte, conveni o acord, o d'un acte juridic que els vinculi. El
contracte o I'acte juridic ha de constar per escrit, i inclusivament en format electronic.

Concretament, segons l'article 28 de I'RGPD, el contracte ha d'establir com a minim
I'objecte, la durada, la naturalesa i la finalitat del tractament, el tipus de dades
personals i les categories de persones interessades, aixi com les obligacions i els drets
del responsable. El contracte també ha de disposar si, un cop finalitzada la prestacio
dels serveis, les dades es tornaran al responsable o es destruiran.

Alguns aspectes del Reglament (UE) 2016/679, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacio d'aquestes

dades (RGPD), son directament aplicables als encarregats del tractament, com sén
mantenir un registre d'activitats de tractament i determinar les mesures de seguretat
aplicables als tractaments.

El responsable del tractament, és a dir, el director o directora del centre o el o la
titular, ha d'escollir tnicament encarregats del tractament que ofereixin garanties
suficients per aplicar les mesures técniques apropiades, conforme amb els requisits de
I'RGPD. Per tant, hi ha un deure de diligéncia a I'hora d'escollir I'encarregat.

Per demostrar que l'encarregat ofereix prou garanties, 'RGPD estableix I'adhesi6 a
codis de conducta o la possessio de certificats de compliment de la normativa de
proteccié de dades que serveixen com a mecanismes d'acreditaciéo de compliment.

Els centres i serveis educatius han de revisar tots els acords, convenis i contractes per
adaptar-los al que estableix I'RGPD.

Per a més informacio es pot consultar la Guia sobre I'encarregat del tractament al
RGPD, de I'Autoritat Catalana de Proteccié de Dades.

9 Delegat o delegada de proteccio de dades

El Reglament (UE) 2016/679, relatiu a la proteccio de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacio d'aquestes dades (RGPD),

estableix la designacio d'un delegat o delegada de proteccid de dades. Aquesta figura
és obligatoria per al Departament i també per als centres docents i té, entre d'altres, les
funcions seguents: informar i assessorar el centre o I'encarregat i els treballadors
sobre les obligacions que imposa la normativa de proteccié de dades, supervisar el
compliment de la normativa, assessorar respecte de I'avaluacié d'impacte relativa a la

Protecci6 de dades personals 11/36


https://apdcat.gencat.cat/ca/documentacio/RGPD/textos_normatius/
https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/guia_encarregat_tractament_rgpd/
https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/guia_encarregat_tractament_rgpd/
https://apdcat.gencat.cat/ca/documentacio/RGPD/textos_normatius/
https://apdcat.gencat.cat/ca/drets_i_obligacions/responsables/obligacions/delegat-proteccio-dades

proteccio de dades i ser l'interlocutor del centre escolar amb l'autoritat de proteccio de
dades (APDCAT).

9.1 El delegat o delegada de proteccio de dades per als centres i serveis
educatius de titularitat del Departament d'Educacié

El Departament d'Educacio té assignat un delegat o delegada de proteccioé de dades
que s'encarrega de vetllar pel dret fonamental a la proteccié de dades personals
en I'ambit del Departament (en que s'inclouen els centres i serveis educatius de
titularitat del Departament) i de supervisar el compliment de la normativa reguladora.

L'adreca de contacte és dpd.educacio@gencat.cat.

9.2 El delegat o delegada de proteccié de dades als centres concertats i privats

L'article 34.1.b de la Llei arganica 3/2018, de 5 de desembre, de proteccid de dades
persanals i garantia dels drets digitals (LOPDGDD), estableix que els centres

concertats i privats tenen l'obligacié de designar un delegat o delegada de proteccio de
dades.

El delegat o delegada de proteccié de dades podra formar part de la plantilla o bé
actuar en el marc d'un contracte. Una mateixa persona o empresa contractada pot ser
delegat o delegada de proteccio de dades de diferents centres.

Els centres educatius hauran de publicar les dades de contacte del delegat de
proteccio de dades i comunicar a I'Autoritat catalana de proteccié de dades (APDCAT)
les designacions, els nomenaments i els cessaments del delegat de proteccio de dades
en un termini de deu dies.

Per a més informacié podeu consultar els_tramits de comunicacio a I'Autoritat Catalana

10 Comunicacio de dades personals

Comunicar o cedir dades és facilitar a un tercer, diferent de la persona interessada o
dels seus representants legals, dades relatives a la seva persona.

La comunicacio de dades requereix, amb caracter general, el consentiment de les
persones interessades o dels representants legals, llevat que aquesta comunicacio
estigui, per exemple, legitimada per una norma amb rang de llei, un motiu d'urgencia
vital, garantir la salut publica (infeccions, pandémies, etc.), estar en situacio de
desemparament o risc de menors (interés superior del menor) o en el marc d'una
relacio contractual establerta. Per tant, també la comunicaci6 de dades a tercers ha
d'estar sustentada en alguna base juridica.

No obstant aix0, no es consideren comunicacions de dades la seva transmissi6 a
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empreses que tinguin la condicid d'encarregats de tractament.

10.1 Comunicacio de dades personals als programes de vacunacions o salut
escolar

En aquests casos, els centres poden actuar com a intermediaris entre els serveis de
salut i les families.

El responsable del tractament de les dades que es comuniquen a traves del centre
és l'organisme o entitat de salut publica corresponent, amb la qual cosa I'entitat de salut
ha de subministrar el formulari per recollir el consentiment explicit de les families.

El centre ha de traslladar tota la informacio disponible a les families sobre el programa
0 actuaci6 concreta que li hagi subministrat I'organisme o entitat de salut puablica
corresponent, incloent-hi la recollida del consentiment explicit.

10.2 Comunicacio de dades personals a les associacions de mares i pares
d'alumnes del centre (AMPA)

Les associacions de mares i pares d'alumnes d'un centre sén entitats amb personalitat
juridica propia i, per tant, s6n responsables de les activitats de tractament que duguin a
terme i que es determini en els seus estatuts. Els és aplicable la normativa vigent en
matéria de proteccio de dades.

Les seves activitats de tractament no formen part de les activitats de tractament del
centre educatiu, ni a l'inreves.

El centre no pot facilitar cap dada personal (alumne o alumna, families, etc.) que estigui
inclosa en les activitats de tractament del centre, llevat que compti amb el consentiment
lliure, informat i inequivoc de les families interessades.

Les AMPA son responsables d'atendre les peticions d'exercici de drets que els puguin
adrecar les families de les quals tractin dades i d'aplicar les mesures de seguretat que
considerin adequades a l'activitat de tractament que duguin a terme.

10.3 Comunicacio de les situacions de risc o de desemparament de menors que
es detecten al'escola

Existeix el deure de comunicar als serveis socials basics, especialitzats o al
departament competent en matéria de proteccio dels infants i els adolescents
(Departament de Treball, Afers Socials i Families), la situacié de risc o de
desemparament en que es troba un infant o adolescent al més aviat possible, garantint
la confidencialitat de la identitat de la persona que fa la comunicacio.
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10.4 Comunicaci6 de dades personals a la policia

El centre educatiu, com a responsable del tractament de les dades de I'alumnat, ha
d'atendre la peticio d'informacié de la policia amb la motivacié deguda, que acrediti la
relacié amb els suposits exposats, i deixar constancia de la peticio, sempre que es faci
de forma concreta i especifica per prevenir un perill real per a la seguretat publica, o
per a la repressié d'infraccions penals. Si es demana informaci6 de categories
especials de dades, només s'ha de facilitar si es requereix en el marc d'una
investigacioé concreta i aquesta informacié és absolutament necessaria per assolir la
finalitat esmentada.

Es considera admissible un requeriment judicial o de la fiscalia i també una ordre o un
ofici expedit per la mateixa autoritat policial que estigui al carrec de les actuacions.

En tot cas, la peticié que faci, en exercici de les seves competencies, ha de ser
concreta, especifica i motivada, de manera que no hi hagi una comunicacié de dades
indiscriminada.

10.5 Comunicacio de dades personal a institucions, entitats o empreses que sén
visitades per I'alumnat en activitats fora del centre escolar

Convé evitar facilitar les dades de lI'alumnat, llevat que resultin estrictament necessaries
per dur a terme l'activitat. En aquest cas, es pot utilitzar el formulari en qué es demana
autoritzacio al pare o mare o tutor o tutora per participar en la sortida per demanar,
també, el consentiment per comunicar les dades de I'alumne o alumna.

11 Proteccio6 de dades personals als serveis educatius

11.1 Legitimitat dels serveis educatius per tractar dades personals

Els serveis educatius que depenen organicament i funcionalment de I'Administracié
educativa de la Generalitat, els quals proporcionen suport i assessorament presencial i
telematic als centres que presten el Servei d'Educacié de Catalunya, al seu professorat
i al seu alumnat i families (articles 86.1 i 86.2 de la Llei 12/2009, d'educacid), han de
tractar dades personals per dur a terme les seves funcions.

Concretament, I'habilitacio legal que permet aquest tractament de dades personals és
la disposicio addicional 23 de la Llei organica 2/2006, de 3 de maig, d'educacié, ates
que tracten dades per a una finalitat educativa i orientadora. Per tant, la legitimacié del
tractament de dades personals troba I'empara en la missio realitzada en interés public,
de conformitat amb l'article 6.1.e del Reglament (UF) 2016/679 del Parlament i del

Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulaci6 d'aquestes dades i pel qual es

deroga la Directiva 95/46/CE (RGPD).
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Aixi doncs, per a la seva intervencio no requereixen el consentiment de les persones
interessades ni dels seus representants legals (si sbn menors de 14 anys). Si bé abans
de produir-se la seva intervencié s'ha d'informar les families que es dura a terme i
també s'ha d'informar del tractament de les dades personals, de conformitat amb el que
disposa el capitol 7 aquest document d'inici de curs sobre proteccié de dades
personals, relatiu al dret d'informacio.

Atés que el tractament es basa en una missio d'interés public, la persona interessada
i/lo el seu representant legal poden exercir els seus drets en materia de proteccio de
dades.

Qualsevol persona de la qual es tractin les dades personals té dret a accedir a les
seves dades, sol-licitar-ne la rectificacio, si escau, sol-licitar-ne la supressio o la
limitacié del tractament de les seves dades amb les condicions que s'estableixen al
RGPD, i en determinades circumstancies, quan el tractament es basa en una missio
d'interés public o I'exercici de poders publics, oposar-se al tractament, mitjancant una
sol-licitud motivada i relativa a la seva situacio personal. També té dret a no veure's
sotmesa a avaluacions d'aspectes de la persona o que pretenguin analitzar o predir
algun dels aspectes seguents: rendiment professional, situacié economica, localitzacio
0 moviments, estat de salut, preferencies o interessos personals, etc.

Aixi mateix, amb relacio als drets de la persona interessada, cal tenir present el
seguent:

- SOn drets independents entre si i, per tant, I'exercici d'un dret no és un requisit
previ per a l'exercici d'un altre.

- S'’ha de concedir a la persona interessada un mitja senzill i gratuit per dur a terme
I'exercici dels drets.

- Pel que fa al termini de resposta, el responsable del tractament ha de facilitar a la
persona interessada informacio de les seves actuacions sobre la base d'una
sol-licitud en el termini d'un mes a partir de la recepcié de la sol-licitud, que es pot
prorrogar a dos mesos en cas necessari, tenint en compte la complexitat i el
nombre de sol-licituds.

Els centres i serveis educatius de titularitat del Departament tenen disponibles els
formularis per a I'exercici de drets de les persones interessades o dels representants
legals en el web del Departament.

En tant que el tractament de dades personals per part dels serveis educatius esta
fonamentat en una missio realitzada en interes public per a la seva funcié educativa i
orientadora, si es formula aquest dret d'oposicié sobre la base d'una situaci6 personal
justificada, el responsable del tractament (director o directora de cada servei educatiu)
ha d'atendre aquest exercici del dret d'oposicié i revisar els motius que al-lega la
persona interessada i, un cop analitzats, resoldre en un sentit estimatori o
desestimatori. Si com a resultat d'aquesta valoracié es conclou que, malgrat I'oposicio
formulada, s'han de tractar les dades personals per motius legitims imperiosos per al
tractament, com podria ser l'interes superior de l'infant o I'adolescent, de conformitat
amb el que disposa la_Llei 14/2010, del 27 de maig, dels drets i les oportunitats en la
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infancia i l'adolescéncia, sempre que prevalguin sobre els interessos, drets i llibertats
de la persona interessada, aleshores es pot fer el tractament de dades corresponent.

Aix0 es disposa sense perjudici de la necessitat de signar el corresponent compromis
de corresponsabilitat amb relacio als serveis i recursos que es posen a disposicié de
les families en el procés educatiu de I'alumnat, mitjangant la carta de compromis de
cada centre educatiu.

11.2 Comunicaci6 de dades als serveis educatius

Les dades personals que tracten els serveis educatius per a la finalitat educativa i
orientadora amb caracter general només es poden compartir amb la familia de I'alumne
o alumna i el personal docent vinculat: tutors, orientadors, mestres d'audicio i
llenguatge (MALL) i mestres d'educacio especial (MEE). Només es poden tractar les
dades que siguin estrictament necessaries per atendre adequadament I'alumnat.

Fora d'aquest suposit, per comunicar dades personals, per exemple, a altres
administracions (ajuntaments, consells comarcals), entitats o altres professionals, cal
que existeixi una base legal que habiliti aquesta comunicacié de dades, entre les que
disposa l'article 6 de I'RGPD. Amb caracter general, I'habilitacié es podria donar perque
existeix una norma que l'exigeix (article 6.1.c) per exercir una missio realitzada en
interes public o poder public, establerta en una norma amb rang de llei (article 6.1.e) o
bé es demani el consentiment de la persona interessada i/o representant legal

(article 6.1.a).

En qualsevol cas, i abans de produir-se qualsevol intervencié o comunicacié de dades
personals, les families han d'estar informades sobre quines dades se cediran i a qui.

12 Drets d'imatge

El dret a la propia imatge esta reconegut en l'article 18.1 de la Constitucid espanyala i
regulat per la Llei arganica 1/1982, de 5 de maig, sobre el dret a I'honor, a la intimitat

personal i familiar i a la propia imatge. L'article 3 d'aquesta Llei admet la validesa del
consentiment atorgat pels menors i incapagos si les seves condicions de maduresa ho
permeten, d'acord amb la legislacio civil. En consequiencia, és necessari haver obtingut
el consentiment pertinent abans de captar, publicar o difondre imatges d'alumnes on
aguests alumnes siguin clarament identificables, en els webs dels centres educatius, en
revistes o publicacions d'ambit educatiu editades pel centre, blogs o xarxes socials,
entre altres mitjans.

No cal demanar el consentiment quan en un esdeveniment public la imatge d'una
persona apareix merament com accessoria dintre de I'esdeveniment o quan les
persones que hi apareixen no es poden identificar. Tampoc no cal demanar el
consentiment si les imatges estan difuminades o es tracta d'una fotografia col-lectiva en
gue els alumnes no son identificables.
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El director o directora del centre public o el o la titular del centre privat sén
responsables Unicament d'allo que es capti dins del recinte del centre. Aixi, qualsevol
captacié d'imatge efectuada dins del recinte del centre requereix l'autoritzacié previa
del director o directora o del o de la titular, autoritzacié que s'ha d'acreditar
degudament. Si les imatges identifiquen persones, cal el consentiment de les persones
afectades o dels seus representants legals, i s'ha d'informar de la finalitat concreta de
la captacio.

El director o directora del centre public o, si escau, el o la titular del centre privat, no és
responsable de la captacié d'imatges en espais publics externs al centre.

Per obtenir el consentiment quan aquest sigui necessari, el centre ha d'informar de la
possibilitat de publicar al web del centre, en revistes o publicacions d'ambit educatiu
editades pel centre o en blogs o xarxes socials, imatges o dades personals de I'alumne
o alumna en activitats lectives, complementaries o extraescolars.

S'ha d'informar de les finalitats especifiques per les quals s'utilitzaran les imatges i s’ha
de permetre que els representants legals o, si escau, els més grans de 14 anys prestin
el consentiment per a cadascuna de les finalitats especifiques; per exemple, si una
imatge es vol publicar a diferents xarxes socials, cal especificar quines i s'ha de
permetre que es pugui autoritzar per a cadascuna de les xarxes socials. Es pot utilitzar
el mateix formulari per a I'autoritzacio de les diverses finalitats.

13 Tractament d'imatges i/o de veu

En la difusio d'informacid, cal adequar les mesures de seguretat als avencos
tecnologics i a les necessitats derivades dels nous riscos que puguin apareixer. La
imatge i la veu s6n dades de caracter personal i, per tant, el seu tractament ha de
complir la normativa vigent en aguesta materia.

Cal transmetre a lI'alumnat els principis i els valors relatius a la privacitat de si mateix i
de la resta de persones. L'alumnat ha de saber que no poden fer fotografies ni videos a
altres alumnes o persones sense el seu consentiment ni, per tant, fer-ne difusio a les
xarxes socials o a Internet.

Quan el tractament requereixi el consentiment de la persona interessada o del
representant legal, I'autoritzacié ha d'informar del tractament de les dades d'acord amb
el que disposa el punt 7 d'aguest document, i en tot cas ha d'especificar, de la manera
més concisa possible, el segient:

- La finalitat a que es destinaran les dades (imatges, veu o materials), especificant:

- El mitja de difusié o entorn on es publicaran les dades (anuari del centre, web,
intranet, web del Departament d'Educacid, publicacions, fires, jornades,
exposicions, televisio local, etc.).

- El tipus d'acces, és a dir, si I'accés sera restringit, mitjancant credencials (usuari i
contrasenya 0 mecanismes similars) a les persones que formen part de la
comunitat educativa d'acord amb el seu perfil, per exemple, o bé seran accessibles
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sense restriccions a través d'Internet.

- El periode de validesa de l'autoritzacio. Es recomana renovar les autoritzacions
cada curs escolar o en funcio del periode de validesa que determini el centre, que
ha de constar al formulari d'autoritzacié. Aquest periode de validesa de
I'autoritzacio determina el periode en el qual es poden utilitzar les imatges i/o la
veu. Es recomana conservar les autoritzacions fins que finalitzi I'escolaritzacio de
I'alumne o alumna al centre. Si es recullen en paper es poden escanejar i guardar
en format digital.

La informacio s'ha d'expressar sempre en un llenguatge facilment comprensible. El
Departament ofereix models d'autoritzacio a la intranet - Portal de centre:

Correspon al centre, en cas de necessitar-ho, adaptar els models d'autoritzacio i/o
consentiment, si ha d'incloure de manera adequada I'especificitat relativa a cada
finalitat i Us, i el periode de validesa de l'autoritzacio, i establir els procediments que
garanteixen que s'ha comprovat de manera efectiva lI'edat del o la menor i l'autenticitat
del consentiment prestat, si escau, per tutors o representants legals.

13.1 Tractament d'imatges i/o de veu en activitats incloses en la funcié educativa
I orientadora

En el marc de les activitats incloses en la programacio d'activitats lectives per
desenvolupar I'accié educativa i orientadora, els centres o serveis educatius poden
portar a terme activitats que impliquin la captacio d'imatges i/o de veu.

Els centres o serveis educatius estan legitimats per fer aquest tractament sense
necessitat d'obtenir el consentiment de I'alumnat, pares o mares o tutors legals, d'acord
amb la base juridica de missio6 realitzada en interés public, de conformitat amb la
disposici6 addicional 23 de la Llei organica 2/2006, de 3 de maig, d'educacio.

Tot i que no calgui demanar-ne el consentiment, sempre s'ha de complir I'obligacio
d'informar les persones interessades, alumnat, families i/o representats legals, de les
activitats de tractament que s'inclouen en aquest marc d'actuacions, d'acord amb el que
disposa el capitol 7 d'aquest document.

Els i les docents que, per desenvolupar una activitat educativa, considerin necessari
captar imatges i/o veu de I'alumnat han d'informar previament el director o directora o el
o la titular del centre per dur a terme aquest tipus d'activitats.

Les imatges i/0 la veu només poden ser accessibles a I'alumnat que participa en
I'activitat, professorat i representants legals afectats, per la qual cosa cal fer Us o
habilitar espais segurs i privats dins el web del centre, si escau, accessibles amb usuari
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i contrasenya 0 mecanismes assimilats, que permetin definir els nivells de visibilitat
adequat a cada perfil d'usuari.

No es poden difondre imatges d'activitats lectives a través de mitjans que permetin
accés a un nombre indeterminat de destinataris, llevat que el o la responsable de la
difusié hagi obtingut el consentiment lliure i informat dels titulars de les dades o dels
representants legals.

Cal destacar que cap alumne o alumna no pot ser tractat de manera diferenciada
(per exemple, apartant-lo de l'activitat) pel simple fet que el desenvolupament de
I'activitat inclogui la captacio d'imatge i/o de veu.

13.2 Difusio6 d'imatges i/o de veu, d'activitats incloses en la funcid educativa i
orientadora a Internet, blogs, xarxes socials en obert 0 a la intranet oberta i per a
la comunitat educativa del centre amb accés restringit

Perqué alguna activitat lectiva que inclogui captacio d'imatge i/o de veu pugui ser difosa
a través de mitjans accessibles a un nombre indeterminat de destinataris, per exemple
Internet, blogs, xarxes socials o similars, el centre necessita, amb caracter previ,
obtenir el consentiment de les persones interessades o0 dels seus representants legals,
si 'alumne o alumna té menys de 14 anys.

En aquests casos s'ha d'informar del tractament de dades personals i concretar la
finalitat especifica del tractament i els mitjans o canals concrets de difusio que
s'utilitzaran, entre altra informacio, tal com s'exposa en el capitol 7 d'aquest document.
Cal especificar si les imatges i/o la veu seran accessibles per a un nombre indeterminat
de destinataris, 0 bé si I'accés es limitara a la comunitat educativa del centre
(mitjancant la intranet del centre, accessible a través d'usuari i contrasenya o un altre
tipus de credencials).

La recomanacio és difondre aquestes imatges i/o veu a través d'espais privats en el
web del centre, en els quals es requereixin credencials d'accés.

Cal destacar que cap alumne o alumna no pot ser tractat de manera diferenciada
(per exemple, apartant-lo de l'activitat) pel simple fet que el desenvolupament de
I'activitat inclogui la captacio d'imatges o veu. Si el centre no ha obtingut I'autoritzacio
corresponent per fer la difusié de les imatges o veu d'un o més alumnes, haura
d'aplicar-hi procediments perqué la imatge o la veu d'aquests alumnes no sigui
identificable (per exemple, pixelant-ne la imatge o distorsionant-ne la veu).

13.3 Imatges captades per pares, mares o familiars d'alumnes en actes o
activitats organitzats pel centre o servei educatiu

Les activitats o actes, oberts al puablic organitzats i celebrats en els centres
educatius en que participen familiars d'alumnes d'un centre o servei educatiu poden
comportar la gravacio d'imatges i/o veu per part de les families i dels assistents.
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En aquests casos es considera que el tractament se circumscriu a activitats
exclusivament personals o domeéstiques, les quals queden excloses de I'ambit
d'aplicacié de la normativa de proteccié de dades.

Els familiars han de tenir en compte que no poden publicar o difondre aquest tipus de
dades personals a Internet, xarxes, blogs, etc., tret que hagin obtingut el consentiment
de qui apareix a la gravacio o, si son menors de 14 anys, dels pares, mares o tutors
legals.

La direcci6 o la titularitat del centre ha d'informar els assistents a aquests actes, amb
caracter previ, si podran gravar imatges o veu dels participants i, en tot cas, que les
gravacions podran ser utilitzades Unicament i exclusivament de forma personal i
domestica. Es recomana que la decisié corresponent per part de la direccio o la
titularitat del centre s'inclogui en les normes d'organitzacio i funcionament del centre.

Aixi, correspon a la direcci6 o la titularitat del centre, definir, si escau, la politica en
aguests casos, ja que no existeix cap normativa que prohibeixi de manera explicita
aguest tipus d'activitat. En tot cas el centre ha d'avaluar amb caracter previ les
conseguencies que se'n puguin derivar.

13.4 Imatges i/o veu captades per tercers

Si la captaci6 d'imatge i/o de veu la fa un tercer com a consequiencia d'un encarrec del
centre educatiu, dintre d'actes o activitats no lectives, la direccié del centre és la
responsable d'obtenir el consentiment, de I'alumnat o, si escau, dels pares, mares o
tutors.

Si un tercer capta imatges o veu per a les seves finalitats, €s el responsable d'obtenir el
consentiment de I'alumnat o, si escau, dels pares, mares o tutors amb caracter previ a
la captacio. Aixi mateix, aquest consentiment pot ser obtingut a través del centre, si
aguest ho considera oportl. En aquest cas cal indicar qui sera el responsable d'aquest
tractament, les finalitats, els canals de difusio, etc.

14 Instal-lacié de sistemes de videovigilancia

D'acord amb la Guia basica de proteccid de dades per als centres educatius, de

I'Autoritat Catalana de Proteccio de Dades, la instal-lacié de sistemes de videovigilancia
als centres o serveis educatius s'ha de valorar amb especial cura, ates que pot interferir
en el dret de I'alumne o alumna a desenvolupar la seva personalitat aprenent i
expressant-se en un entorn no sotmes a vigilancia continuada, i també en la llibertat
d'ensenyament.

La captacié d'imatges de persones fisiques i/o de la seva veu mitjancant cameres o
altres dispositius electronics en gque siguin identificables també constitueix un
tractament de dades personals amb especificitats propies, i es regula a la Instruccio
1/2009, de I'Agéncia Catalana de Proteccié de Dades, sobre el tractament de dades de

Protecci6 de dades personals 20/36


https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/Pautes-de-proteccio-de-dades-per-als-centres-educatius/
https://dogc.gencat.cat/es/document-del-dogc/?documentId=510755
https://dogc.gencat.cat/es/document-del-dogc/?documentId=510755

caracter personal mitjancant cameres amb fins de videovigilancia.

L'adopcio d'aquest tipus de mesures ha de resultar proporcionada a la finalitat que es
persegueix, que ha de ser determinada, explicita i legitima. Per ra6 d'aquest principi de
proporcionalitat amb la finalitat del tractament i juntament amb el principi d'intervencié
minima, que cal tenir en compte a I'hora d'aplicar mesures que resultin més intrusives
pel dret fonamental a la proteccio de les dades personals, es recomana que els
sistemes de videovigilancia que posin en funcionament els centres publics no
enregistrin la veu. En qualsevol cas, lI'avaluacio de la proporcionalitat de la mesura
obliga a analitzar també els aspectes temporals de la captacié d'imatges (lapses
temporals de captacio, periode de conservacio, etc.), perqué resulti adequada a la
problematica que es pretengui afrontar.

L'article 7.2 de la Instruccié esmentada descriu el procés de ponderacio, que s'ha de fer
respecte dels diferents drets i béns juridics que poden entrar en conflicte, de manera
que obliga a analitzar, en relacié amb els sistemes de videovigilancia:

- la necessitat d'utilitzar aquests sistemes;

- laidoneitat de la instal-laci6 dels sistemes de videovigilancia per assolir la finalitat
perseguida;

- el risc que pot comportar per als drets de les persones, ateses les caracteristiques
del sistema de videovigilancia, les circumstancies de la captacio i les persones
afectades, i

- 'abséncia de mesures de vigilancia alternatives que comportin un risc menor.

A I'hora d'avaluar fins a quin punt les operacions de tractament previstes son
necessaries i proporcionades, cal tenir en compte els principis seglents:

. limitacio de la finalitat;
. minimitzaci6é de dades;
. limitacio del termini de conservacio.

Per tant, amb caracter previ a la instal-lacid, correspon a la direccié o, si escau, a la
titularitat del centre, responsable del tractament:

- ponderar els diferents drets i béns juridics en joc i el risc que pot comportar la
instal-lacié d'aquests sistemes per als drets i llibertats de les persones afectades;

- vetllar per la legitimitat del tractament, el respecte als principis de qualitat,
proporcionalitat i finalitat del tractament;

- informar el consell escolar de la voluntat d'instal-lar el sistema de videovigilancia
(és necessari que el director o la directora, o titular, ho aprovi en sessi6 ordinaria
del consell escolar, d'acord amb el dictamen favorable d'aquest), i

- elaborar i mantenir actualitzada la memoria justificativa de la instal-lacid, que ha de
contenir els aspectes recollits en l'article 10 de la Instruccio 1/2009, de I'Agéncia
Catalana de Proteccié de Dades.

Si finalment s'instal-la el sistema de videovigilancia, els centres han d'informar de forma
clara i permanent sobre I'existencia de cameres, encara que no s'enregistrin les
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imatges, mitjancant la col-locacio de cartells informatius, que s6n necessaris per
garantir-ne el coneixement i facilitar la informacié complementaria que calgui.

14.1 Procediment per incloure el sistema de videovigilancia al Registre
d'activitats de tractament

Per tal que l'activitat de tractament relativa al sistema de videovigilancia instal-lat al
centre o servei educatiu sigui inclosa adequadament en el Reqistre d'activitats de
tractament, que manté el Departament de forma Unica per a tots els tractaments de
dades dels centres i serveis educatius de la seva titularitat, aquests han de fer arribar
als serveis territorials o, a la ciutat de Barcelona, al Consorci d'Educacio de Barcelona,
la documentacio que a continuacio es detalla:

- Certificat de la direcci6 del centre amb relacio a l'acta de la sessio del consell
escolar del centre en qué es va aprovar la proposta d'instal-lacié del sistema de
videovigilancia.

- Memoria justificativa del sistema. Es pot utilitzar el model publicat Proteccié de
dades > Videovigilancia > Documentacio per als centres de la intranet - Portal de

centre.

- Aguesta documentacio s'ha de fer arribar per valisa electronica (eValisa) al
secretari o secretaria dels serveis territorials o, si escau, al o a la gerent del
Consorci d'Educacio de Barcelona.

Si el tractament de dades personals mitjancant sistemes de videovigilancia s'adequa al
gue disposa la Instruccio 1/2009, els serveis territorials o el Consorci d'Educacié de
Barcelona han d'emetre l'informe favorable. En cas contrari, si el tractament de les
dades no s'adequa al que disposa la Instruccié, s'ha de comunicar als centres perque
la direccio del centre insti I'adequacio de les instal-lacions i faci les esmenes pertinents
a la memoria.

Un cop la instal-lacié s'ajusti al que disposa la_Instruccid 1/2009, els serveis territorials o
el Consorci d'Educacié de Barcelona ho han de comunicar tant a la Direccié General de
Centres Publics com al centre. Posteriorment, la Direccié General de Centres Publics
ho ha d'elevar al Gabinet Tecnic, perqué faci 'alta als sistemes d'informacié i la
publicacié corresponent al registre de les activitats de tractament, mitjancant la inclusioé
en el llistat de “Centres educatius amb sistemes de videovigilancia declarats”.

El centre sempre ha de tenir una copia de la memoria a disposicié de I'Autoritat
Catalana de Proteccié de Dades.

El sistema de videovigilancia pot estar en funcionament durant un periode de proves no
superior a un mes abans de la recepcio de l'informe favorable per part dels serveis
territorials o del Consorci d'Educacio de Barcelona. En cas d'emissio d'un informe
desfavorable, el sistema s'ha de desconnectar.
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15 Ensenyament en linia i proteccié de dades

El seguiment de les classes i examens en linia a causa de I'extensio de la pandémia de
la covid-19 i les situacions de confinament que de vegades hi van lligades, sovint han
plantejat dubtes pel que fa a la proteccié de dades personals d'alumnes i docents.

La situacié provocada per la pandemia no ha significat la suspensié del dret fonamental
a la proteccio de dades. La imatge i la veu tenen la consideracié de dades personals.
En docéncia i avaluacio en linia qualsevol tractament de dades personals que es dugui
a terme ha de respectar els principis i deures establerts pel Reglament general de

proteccio de dades, la Llei organica 3/2018 (LOPDGDD) i la resta de normativa de

proteccio de dades aplicable.

Cal tenir en compte que captar o enregistrar les imatges d'alumnes a les classes o als
domicilis (en cas d'impartir les classes de manera remota) suposa un risc per als drets
fonamentals de la propia imatge i/o de la intimitat de I'alumnat.

El dret a la privacitat és fonamental, perd no pot ser un limit absolut, perque el dret a
I'educacié també és un dret fonamental i la continuitat del curs escolar és d'interes
general. Per tant, en el marc de les activitats incloses en la programacio d'activitats
lectives per desplegar I'accio educativa i orientadora, els centres o serveis educatius
poden portar a terme activitats que impliquin la captacié d'imatges i/o de veu.

La base legal d'aquests tractaments no és el consentiment dels alumnes, o bé dels
pares i mares o tutors legals en cas de menors de 14 anys, siné el fet que I'is de
tecnologies que puguin captar la imatge o la veu pot ser necessari per dur a terme la
funcié educativa i orientadora dels centres, i la seva legitimacio o base legal és
I'execucié d'una missio d'interés public.

D'altra banda, es considera que la base de legitimacio per tractar les dades personals
del professorat a les escoles, ja sigui personal funcionari o laboral, no obeeix la regla
del consentiment, sind que se sustenta sobre la base del seu nomenament public o de
la seva contractacio. En consequéncia, quan les autoritats educatives determinin que
en situacions de confinament pandémic, per garantir la funcié educadora i el seguiment
del curs de l'alumnat, sigui necessari impartir classes en linia amb preseéncia remota del
professor o professora, no s'hi pot negar, sens perjudici que el o la docent pugui exercir
la resta dels seus drets en materia de proteccio de dades, com ara el de I'accés a les
seves dades personals.

Aix0 no obstant, els centres i serveis educatius sempre han d'optar pels mitjans menys
intrusius i han de tenir en compte els principis seguents:

- Deure d'informar les families, I'alumnat i el professorat dels tractaments que es
duran a terme, per un principi de transparéencia, licitud i lleialtat en el tractament de
les dades, de la finalitat i dels seus drets d'accés, rectificacié supressioé o
d'oposicio, entre d'altres, en relaciéo amb el tractament de les seves dades
personals, en els termes que preveu la normativa, directament o a traves, si escau,
dels seus pares, mares o tutors (articles 15 i seguents del RGPD).
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- Principi de finalitat: qualsevol tractament d'imatge i veu ha de tenir una finalitat
que ha de ser determinada, explicita i legitima (per exemple, garantir el seguiment
de les classes a l'alumnat confinat per malaltia 0 en quarantena). Aquest principi
també implica que les gravacions Unicament s'han d'utilitzar en I'entorn de
I'assignatura i el professorat i I'alumnat n‘han d'estar informats.

- Principi de minimitzacio: el tractament de les imatges ha de ser adequat,
pertinent i limitat a la finalitat per a la qual es dura a terme, és a dir, proporcional. El
tractament només es pot dur a terme si per aconseguir la seva finalitat no poden
fer-se servir de manera raonable d'altres mitjans menys intrusius.

- La durada de la conservacié de les imatges i/o veu ha de limitar-se al temps
imprescindible per complir amb la finalitat per a la qual es tracten. En principi no
poden anar més enlla del curs academic.

- L'obligacié de seguretat: el centre educatiu ha de garantir la disponibilitat,

integritat i confidencialitat d'aquestes dades al llarg de tot el tractament (recollida,

transmissié, emmagatzemament). Cal garantir que només podran accedir-hi el
personal docent i I'alumnat als quals s'adreci.

Col-lectius vulnerables: en el cas dels centres i serveis educatius, en tractar-se

majoritariament de col-lectius vulnerables (menors d'edat, alumnat amb necessitats

especials, d'altres situacions personals) ha d'haver-hi un grau de proteccié més alt.

Cal seguir un criteri de maxima prudéncia i dotar els tractaments d'un grau de

seguretat alt.

- Necessitats especials: és fonamental tenir en compte la necessitat de fer les
adaptacions oportunes quan s'acudeixi a classes en linia i, si escau, a proves
d'avaluacions virtuals davant les circumstancies de diversitat funcional. Aquest
coneixement ha d'estar limitat a la informacio necessaria per atendre les
necessitats existents i Gnicament per part de qui ha de prestar assistéencia o facilitar
les mesures que es decideixin sense que aquesta informacié es pugui compartir o
comunicar a qui no tingui competéncia al respecte.

- Publicacio de les qualificacions: en el cas de donar-se pel canal electronic,
Gnicament I'alumnat, pares, mares o tutors han de poder accedir-hi per mitja de
credencials i claus d'accés a la intranet, aula virtual o plataforma educativa de que
disposi el centre. Les mares, els pares o els tutors de I'alumnat matriculat al centre
tenen dret a rebre informacié sobre I'evolucié educativa dels seus fills i filles, llevat
que s'acreditin circumstancies com la privacio de la potestat parental a algun dels
progenitors. Davant aguest suposit el centre educatiu ha de demanar consentiment
al progenitor que té atribuida la potestat parental.

15.1 Seguiment de les classes en linia

D'acord amb el dictamen CNS 11/2021, publicat per 'APDCAT, l'activacié de la camera
durant les classes en linia es pot considerar amb caracter general un tractament licit,
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sense que sigui necessari el consentiment dels afectats, atesa la funcioé educativa dels
centres, el compliment d'una missi6 en interés public i les previsions establertes per les
autoritats sanitaries i educatives en el context de pandémia.

En qualsevol cas, sempre s'ha de tenir en compte el principi de proporcionalitat. Per
tant, cal optar en tots els casos pel sistema menys intrusiu. S'ha de recordar que per
instal-lar una camera ha d'haver-hi un motiu objectiu. Cal descartar-ne I's sempre que
hi hagi una altra manera d'obtenir el mateix.

Es considera raonable i proporcionat mantenir oberta la camera a l'inici de la classe
perque el o la docent mantingui contacte visual amb I'alumnat i en comprovi
I'assisténcia. Si el caracter participatiu de I'activitat lectiva o bé I'edat dels grups ho
requereix per afavorir la interaccié propia de les classes i el seguiment tutorial, es pot
mantenir la camera activada durant tota la classe.

El centre educatiu pot obligar I'alumnat a tenir la camera activada durant la modalitat de
classe en linia si resulta necessari per al seu desenvolupament, sens perjudici que les
persones afectades puguin exercir el dret d'oposicio en atencié a la seva situacio
particular. Quan no sigui imprescindible mantenir la camera i el so actius durant tot el
seu transcurs, és preferible que els alumnes puguin desactivar les pantalles i so per
interactuar amb el professor o professora per mitja del xat.

D'altra banda, quan la classe s'imparteix des del centre educatiu amb alumnes a l'aula
perqué d'altres puguin seguir-la a casa en linia, la imatge i el so només s'han de referir
al professor o professora.

En tots els casos s'ha d'informar les families, I'alumnat i el professorat del tractament
gue es fara i qui és el responsable del tractament, la finalitat i els seus drets i la resta
d'informacié sobre proteccié de dades que estableix 'article 13 del Reglament general

de proteccid de dades (RGPD).

Si es demana que l'alumnat utilitzi els seus propis dispositius per fer el seguiment de la
docéncia en linia, cal recomanar que es crein perfils que preservin la intimitat dels
altres usuaris si aquests dispositius s6n compartits.

Finalment, si es preveu que l'alumnat s'hagi d'instal-lar un programa o aplicacio a
I'ordinador, Unicament se li pot requerir la instal-lacié d'aplicacions per a les quals
I'escola disposi de llicéncia i garanteixi la proteccio de les seves dades personals.

15.2 Enregistrament de les classes en linia

A l'apartat Tractament d'imatges i/o de veu en activitats incloses en la funcié educativa i
orientadora d'aquest document es fa referéncia als enregistraments amb captacio
d'imatge i/o veu d'activitats que es produeixen a l'aula, amb preséncia de I'alumnat, per
dur a terme determinades activitats incloses en la funcié educativa i orientadora.

Una situacié diferent és I'enregistrament de les classes en linia en que, en principi,
s'hauria de descartar la gravacio d'alumnes, ja que l'enregistrament de la seva imatge
i veu representa un sistema més invasiu i, en general, no sembla necessari per al
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desenvolupament normal d'una classe en linia.

Tot i aix0, el fet d'enregistrar la classe permet assistir-hi en diferit. Aixi si el centre o
servei educatiu, ateses les circumstancies especials que es donen, ho considera
imprescindible per a I'exercici de la funcié educativa que es persegueix, ha de tenir
en compte el seguent:

- El centre ha de fer una analisi, des de la perspectiva de la privacitat, del disseny i
per defecte, respecte de la finalitat de I'enregistrament, els casos en que la funcié
docent ho pot requerir, 0 el temps de conservacio de les imatges.

- Previament a l'inici de la classe i abans d'enregistrar-la, cal haver informat els i les
alumnes o la familia, si sbn menors de 14 anys, que la sessio sera enregistrada
(imatge, so i xat), a més de donar la resta d'informacid sobre el tractament (article
13 del RGPD), la finalitat i els drets que poden exercir, entre els quals hi ha el
d'oposicio al tractament.

- Sil'edat i el tipus de classe ho permet, cal afavorir que els alumnes puguin
desactivar la camera o microfon i participar a través del xat.

- De la mateixa manera que a la classe en linia sense gravacio, quan se segueix
amb una part de I'alumnat present a l'aula i la resta a casa, la imatge i el so només
han d'estar enfocats al professor o professora.

- Preventivament també cal advertir els i les alumnes que preparin el seu espai,
perque es pugui protegir la intimitat familiar i la de tercers.

- La gravacié només pot ser accessible per als alumnes i professor o professora i
Gnicament a l'aula virtual de I'escola, durant el temps imprescindible per complir la
seva finalitat.

- El professorat pot reutilitzar el material concebut per a d'altres finalitats
acadéemiques exclusivament quan apareguin la seva imatge i veu i no la dels
alumnes o terceres persones.

15.3 Avaluacié en linia

La presencia que es manté als centres i serveis educatius, fins i tot en la pandémia, no
sembla donar gaire lloc a fer examens en linia. Aixd no obstant, davant una eventual
situacié en que es plantegi la necessitat objectiva de fer algun examen virtual, des del
punt de vista de la proteccio de dades, caldria tenir en compte el seglent:

- Sempre s'ha de donar prioritat als mitjans alternatius d'avaluacié continua
menys intrusius. Es necessari abans de prendre aquesta mesura que hi hagi una
valoracié prévia que la justifiqui perqué sigui proporcional a I'objectiu perseguit. Cal
tenir en compte que per a determinats grups d'edat o d'alumnes amb necessitats
especials, no es podria considerar adequada.

- Si es du a terme, sempre s'ha de captar en camera web en temps real i no
enregistrar, per bé que si I'examen és oral pot ser necessari per a l'avaluacié que
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s'enregistri.

- Cal garantir els drets de I'alumnat, comencant pel d'informacio als alumnes i a
pares, mares o tutors si es tracta de menors de 14 anys, sobre el tractament que
es fara de les seves dades personals aixi com dels seus drets i de la finalitat del
tractament que, en aquest cas, és el de garantir la presencia de I'alumne o alumna
i la realitzacio de la prova a distancia.

Altra informaci6 que cal oferir a alumnes i families en el cas que la prova sigui en remot
sobre la captacié d'imatges:

- Cal delimitar el camp d'accié de la camera web, que ha de ser exclusivament
I'alumne o alumna i el seu entorn de treball, per evitar que I'orientacio impliqui
obtenir imatges de I'estanca en qué l'alumne o alumna dura a terme l'activitat. S'ha
de recomanar que tercers no accedeixin a I'entorn mentre duri la prova.

- Cal recordar la prohibicié que no es poden captar imatges de tercers com son el
professor o professora o d'altres companys durant 'examen sense la seva
corresponent autoritzacio.

D'altra banda, per a la comprovacio i vigilancia d'examens en linia no es pot dur a
terme el reconeixement facial amb dades biométriques, perque actualment no
compta amb una base legal suficient i, a més, el centre educatiu té la possibilitat
d'utilitzar altres mecanismes de vigilancia de proves a distancia menys invasius per a
I'esfera personal del o de la menor. El reconeixement facial o la plantilla del
reconeixement facial constitueix una dada biometrica de categaria especial que ha de
seguir el regim especific exigit per a aquest tipus de dades. El principi de minimitzacio
també comporta que sempre han de prevaldre les opcions que no impliquin el
tractament de dades especials per damunt de les que si que l'impliquen.

Tampoc és possible gravar els examens que es fan a l'aula amb finalitats de vigilancia,
perque el professorat present a l'aula pot exercir aguesta funcio i, en aquest context,
no es pot considerar una mesura proporcionada captar imatges a l'aula amb
I'objectiu de fer el seguiment de la prova per evitar conductes inadequades.

15.4 Videoconferéncies, proteccié de dades i seguretat

Per complir amb la normativa de proteccié de dades i evitar bretxes de seguretat de les
dades personals quan es fan les videotrucades o videoconferencies, cal seguir una
série de recomanacions basiques

Pel que fa a I'aplicacio de la videoconferencia, cal fer servir sempre I'aplicacio
corporativa que el centre posa a disposicio del professorat.

En el cas que el centre educatiu hagi contractat pel seu compte un proveidor cal fer el
seguent:

- Revisar amb atencid les condicions d'Us i les politiques de privacitat de I'aplicacio.
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- Comprovar que l'aplicacio disposa de xifratge d'extrem a extrem.
- Observar si lI'aplicacio és capa¢ de donar solucions a les vulnerabilitats amb
oferiment regular d'actualitzacions que cobreixin buits de seguretat.

Control d'assisténcia

Quan hi ha molta assisténcia és convenient que hi hagi una persona per controlar
I'entrada dels participants i la seva identitat.

Aixi mateix, es recomana fer servir la sala d'espera per admetre els assistents i no
comencar fins que I'organitzador o organitzadora arribi; habilitar les notificacions per a
guan s'hi incorpora algu o bé fer que els assistents es presentin o s'identifiquin; utilitzar
els panells d'assisténcia per controlar qui és a la reunio, i bloquejar I'accés a la reuni6
un cop tots els participants s'han identificat.

Mesures de seguretat i privacitat

Com gque s'hi tracten dades personals, com son la imatge i la veu, i també s'hi
comparteixen dades personals i altra informacié confidencial, les mesures de seguretat
i privacitat que cal tenir en compte son les seguents:

- Sempre que sigui possible, cal sol-licitar que només es facin servir dispositius
proporcionats i aprovats pel centre educatiu (o pel Departament).

- No s'han de reutilitzar els codis o enllagos d'accés. Si el tema de la reunié és molt
sensible, cal fer servir codis, URL o PIN d'enlla¢ d'un sol Us.

- S’ha de fer la convocatoria a contactes concrets, tot evitant enviar enllacos a grups
o llistes de correus sense cap mena de control.

- Cal establir contrasenyes d'entrada a la reunié.

- Abans de comencar la reunio, cal comprovar l'area visible per poder posar un fons
de pantalla, si cal, i advertir a persones convivents que no interfereixin en l'activitat.

- Durant la reunié s'han de desactivar la camera i l'audio quan no siguin necessaris
ni comprometin I'eficiencia de la comunicacio.

- Cal deshabilitar les funcions que no s'usaran servir (xat, compartir pantalla,
intercanvi de fitxers) per evitar compartir informacié o dades que poden ser
sensibles i que no pertanyen a la finalitat de la reunio.

- Només s'ha de permetre compartir pantalla als organitzadors.

Informacio previa

Abans d'iniciar la videotrucada cal facilitar als participants la informacio sobre la
proteccio de les seves dades: cal indicar-ne el responsable, la finalitat, els drets que es
poden exercir i la resta d'informacié basica en matéria de proteccio de dades que es
pot consultar al web del Departament d'Educacié o de I'escola, si escau.

Gravaci6 de videoconferéncies

Les reunions no s'han de gravar tret que sigui imprescindible fer-ho. Si es graven
sempre cal advertir de l'inici i del final de la gravacio i demanar el consentiment dels
participants. Si les reunions es fan amb les families d'alumnes, cal avisar-les que no es
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pot gravar la reunié si no es compta amb aquest consentiment.

Si s'ha de parlar en la reunio6 d'informacié sensible cal consultar el responsable de
seguretat TIC del centre per prendre mesures addicionals. Les gravacions cal que
siguin xifrades amb un algoritme fiable i amb contrasenyes segures. Es pot valorar
facilitar la informacid sensible per una via alternativa (per exemple, correu electronic
xifrat).

Aixi mateix, cal adoptar les mesures de seguretat que siguin necessaries per garantir la
privacitat, integritat i disponibilitat de I'enregistrament. Sempre que es gravi la reunié cal
fer-ne copies de seguretat i s'ha d'eliminar qualsevol gravacié que hagi quedat
emmagatzemada en el proveidor.

Finalment, la gravacio s'ha de conservar durant el temps exclusivament necessari per
complir amb les finalitats del tractament.

Professorat i videoconferéncies

El professor o professora encarregat de fer la videotrucada cedeix la dada personal de
la seva imatge. Per aixo cal informar-lo que, ateses determinades circumstancies com
son les de la pandémia, pot ser necessari dur a terme aquesta funcié entre les que
desplega com a propies del seu lloc de treball sense que calgui demanar-Ii'n el
consentiment. En aquest cas, sempre que la videotrucada sigui necessaria pel context,
ho haura de fer atés que la legitimacié pel tractament de les seves dades personals ve
donat pel compliment de la seva relacié funcionarial o bé d'un contracte laboral.

Si grava la videotrucada, a meés d'informar-lo, cal comptar amb el seu consentiment
explicit.

16 Us de serveis i recursos d'Internet

Les eines i els serveis que permeten el treball col-laboratiu i la comunicacio entre
usuaris s'han estes als centres pel treball académic, ateses les grans potencialitats per
desenvolupar la competéncia digital de I'alumnat. Per utilitzar aquests entorns, en molts
casos, cal la contractacié d'un servei i I'acceptacio d'unes condicions de servei i un
registre previ, amb la conseglient acceptacio de clausules que permeten el tractament
de dades de caracter personal.

La direcci6 del centre o, si escau, la titularitat és el responsable del tractament de
dades de qualsevol dels serveis que decideixi contractar, en qué s'inclouen plataformes
0 serveis a Internet.

Les plataformes o serveis contractats actuen com a encarregats del tractament. Per
tant, el centre només pot escollir prestadors de serveis que reuneixin les garanties
establertes en la normativa vigent. S'ha de seguir el que disposa I'apartat Encarregats
del tractament d'aquest document, relatiu als encarrecs de tractament.

Els centres han d'establir les normes que es requereixin per garantir un tractament
adequat de les dades i sOn els responsables d'adoptar les mesures necessaries perque
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tots els usuaris del sistema coneguin les politiques del centre en matéria de seguretat.

Les plataformes o els serveis contractats han de permetre el control, per part del
centre, dels continguts que es puguin publicar i, de manera molt significativa, dels que
pugui publicar I'alumnat, en especial els que tinguin continguts multimédia (fotografies,
videos i gravacions de veu).

Els centres o serveis educatius han d'informar sempre 'alumnat, pares, mares o tutors
legals de la utilitzacio de tecnologies a l'aula, aixi com de les aplicacions mobils (app)
que tractin dades personals de I'alumnat: funcionalitat, finalitat i responsabilitat que
pugui derivar, si escau, de possibles mals usos fora de I'ambit educatiu.

En determinades circumstancies, quan I'is pugui anar meés enlla de I'estrictament
educatiu, el centre ha de demanar autoritzacio per a I'is d'aquests serveis, mitjancant
aguests models:

17 Publicacié de llistes en procediments administratius

Llistes als taulers d'anuncis tradicionals, electronics o verbals

No s'han de publicar llistes que continguin dades personals si no s’ha obtingut, amb
caracter previ, el consentiment de la persona interessada, o bé hi ha una norma amb
rang de llei que ho habiliti.

Procediments administratius selectius o de concurrencia competitiva

Les persones interessades o participants en aquests procediments s'han d'avaluar al
mateix temps, d'acord amb els mateixos criteris i amb igualtat d'oportunitats.
Competeixen en el procés per assolir un mateix objectiu: un lloc de treball, una placa
en un centre escolar, etc.

D'acord amb la disposicié addiciona setena de la Llei organica 3/2018, de 5 de
desembre, de proteccio de dades personals i garantia dels drets digitals, només s'han
de publicar els noms i cognoms i les quatre xifres numeériques del document nacional
d'identitat, el nimero d'identitat d'estranger, passaport o document equivalent, d'acord
amb orientacions emeses per les autoritats de control.

Preinscripcio

La preinscripcio és un procediment administratiu de concurrencia competitiva en qué es
valoren i puntuen determinades circumstancies.

La publicitat s'ha de fer de manera que no comporti un accés indiscriminat a la
informaci6. En aquest sentit la norma que regula el procediment estableix el seglent:
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- Qualsevol llista o relacié que contingui dades de caracter personal no es pot
publicar per mitjans electronics, i només se'n permet la publicacié dins les
dependencies del centre.

- En els ensenyaments en que la preinscripcié es pugui sol-licitar amb formulari en
suport informatic, les llistes es poden consultar de forma individual al web del
Departament.

Per tant, no es poden publicar les llistes de les diferents fases del procés en
localitzacions (fisiques o electroniques) que permetin I'accés d'un nombre indeterminat
de destinataris:

- No es poden disposar les llistes perqué siguin accessibles des del carrer per
facilitar-ne la consulta quan el centre esta tancat.

- No es poden publicar directament en el web del centre sense mesures
d'identificacio prévia que permetin acreditar la legitimitat necessaria.

La publicacio ha de ser accessible a les persones interessades perqué

puguin exercir el dret de reclamacié i ha d'evitar la publicitat de resultats parcials que
puguin correspondre amb informacié sensible o posar de manifest la capacitat
economica de la familia.

Quan aquestes llistes no siguin necessaries han de ser retirades, sens perjudici de la
conservacio per part del centre per atendre les reclamacions que es puguin plantejar.

En les llistes, tret que la convocatoria estableixi una altra cosa, poden constar el nom i
cognoms dels alumnes sol-licitants i dels admesos al centre, aixi com la puntuacio
ordenada per barem que hagin obtingut.

D'acord amb l'article 21 del Reglament (UE) 2016/679, relatiu a la proteccio de les

persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d'aquestes dades, lI'alumne o alumna, els seus pares o0 mares o tutors legals poden
oposar-se a la publicacié de les seves dades personals en aquest procés, per motius
relacionats amb la seva situacié personal, com ara raons de seguretat pel fet de ser
victima de violencia de génere o patir algun tipus d'amenaca.

En cas de situacions de violéncia de génere, la norma especifica sobre proteccié
integral de violéncia de genere estableix que en actuacions i procediments relacionats
amb violéncia de génere cal protegir la intimitat de les victimes, en especial, les dades
personals, les dels descendents i les de qualsevol altra persona que estigui sota la
seva guarda i custodia.

Els centres educatius han d'actuar amb especial cautela a I'hora de tractar amb dades
de menors que es vegin afectats per aquestes situacions.

Procediments administratius sense concurréncia competitiva

Les persones interessades 0 participants en aguests procediments participen en
igualtat de condicions, perque:
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- No hi ha competicid.

- En general només cal acreditar els criteris de valoracio establerts: resultats de
proves de nivell, avaluacions, titols, certificats, etc.

- La persona interessada és I'tnica que té un interés legitim en els resultats del
procediment.

Ajuts, beques i subvencions publiques

La Llei de transparencia, accés a la informacid publica i bon govern determina que la

informacio relativa a les convocatories i I'atorgament de subvencions i ajuts publics
estan subjectes al regim de transparéncia. En concret determina l'obligacio de fer
publica, com a minim, la informacio relativa a I'import, I'objecte i els beneficiaris.

En el cas de subvencions i ajuts publics atorgats per motius de vulnerabilitat social, s'ha
de preservar la identitat de les persones beneficiaries.

Tot i que les subvencions i els ajuts publics no impliquin el tractament de categories
especials de dades 0 no s'atorguin per motius de vulnerabilitat social, sempre cal
valorar si poden afectar I'esfera més personal o posar de manifest la capacitat
economica o la situacié social. En aquests casos cal analitzar si resulta necessari fer
publica la informacié dels beneficiaris per garantir la transparéncia i el control de
I'activitat publica.

En cap cas no s'han de publicar el nom i cognoms de forma conjunta amb el nimero
complet del DNI, nimero d'identitat estranger, passaport o document equivalent.

Cal aplicar les orientacions emeses per les autoritats de control.

18 Publicacio de llistes d'alumnes que no formen part d'un procediment
administratiu

Per classes i/o activitats

Per organitzar I'activitat educativa, a l'inici del curs, generalment, el centre distribueix
I'alumnat en classes, matéries, activitats o serveis.

Perqué pares, mares i alumnat coneguin aquesta distribucio, es poden disposar de
llistes en taulers d'anuncis, a l'interior del centre o a les portes de les aules, els primers
dies de curs, i pel temps estrictament necessari per permetre el coneixement de la
distribucio a tots els implicats. A partir d'aleshores, si han de continuar exposades, €s
recomanable que estiguin penjades nomeés a l'interior de les aules.

Si el centre disposa d'una plataforma de gestié educativa, es recomana que cada
alumne o alumna, i els pares, mares o tutors, si escau, puguin consultar aguesta
informacioé mitjancant credencials d'accés (usuari i contrasenya o sistemes
equivalents).

Amb qualificacions
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Les qualificacions s'han de facilitar només a I'alumnat i als pares, mares o tutors.

Si el centre disposa de plataformes educatives, han de ser accessibles exclusivament
per a I'alumnat i per als pares, mares o tutors.

No és possible penjar una llista d'alumnes amb qualificacions en taulers d'anuncis del
centre, atés que no hi ha cap base juridica que ho habiliti.

Menjadors

Els centres educatius poden publicar els tipus de menus de que disposin, atés que
poden tenir alumnat amb necessitats alimentaries especifiques, ja sigui per raé de salut
o de religio.

El centre pot disposar d'aquesta relacioé per donar el servei de menjador, pero sense
fer-ne publicitat; no es pot penjar, per tant, informacié d'alumnes amb indicacié del
menu que els correspon.

19 Control horari amb empremtes digitals

La instal-lacié d'un sistema de control d'accés i horari basat en la recollida i el
tractament d'un patr6 de I'empremta dactilar comporta el tractament de les seves dades
personals.

Pel que fa a I'empremta dactilar o al patr6é de I'empremta dactilar, es tracta, a més,
d'una dada que ha de ser qualificada com a dada biometrica. Per tant, cal aplicar a les
dades relatives a les empremtes dactilars el regim especific que es disposa per a les

categories especials de dades.

L'Estatut dels treballadaors estableix la possibilitat que I'empresari o empresaria adopti
mesures de vigilancia i control per verificar el compliment de les obligacions laborals
dels seus treballadors, perd no es refereix en cap moment a una autoritzacio per a la
utilitzacio de categories especials de dades o, en concret, de dades biométriques, amb
aguesta finalitat.

Atesa la naturalesa especial d'aquestes dades, sembla que cal optar en primer lloc per
altres sistemes de control que, sense utilitzar categories de dades especialment
protegides, permetin assolir la mateixa finalitat.

Les exigencies derivades de la proteccio de dades en el disseny i, en especial, del
principi de minimitzacid, obliguen a escollir la tecnologia que resulti menys intrusiva des
del punt de vista de la protecci6é de dades. El principi de minimitzacié no es manifesta
només a I'hora d'optar per alternatives que no impliquin el tractament de dades
personals, o de dur a terme el tractament de dades de manera que s'emprin les dades
minimes indispensables, sin6 que també comporta que, si es pot assolir una
determinada finalitat sense haver de tractar dades de categories especials, aquesta
opcio ha de prevaldre davant altres opcions que si que impliquin el tractament
d'aquests tipus de dades.
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20 Notificacions de violacions de seguretat

Es produeix una violacié de la seguretat quan s'ocasiona la destrucci6, la pérdua o
I'alteracié accidental o il-licita de dades personals transmeses, conservades o tractades
d'una altra manera, o la comunicaci6 o l'accés no autoritzats a aquestes dades.

En aquests suposits, el centre o servei educatiu s'ha de posar en contacte de forma
immediata amb el servei territorial corresponent a I'efecte informatiu i també amb el
delegat o delegada de proteccio de dades del Departament d'Educacio, a través del
gual es recomana notificar la violacio de seguretat a 'APDCAT, la qual s'ha d'efectuar
en el termini maxim de 72 hores.

A banda de la notificacié a I'APDCAT, si és probable que la violacié de seguretat de les
dades comporti un risc alt per als drets i llibertats de les persones fisiques, el
responsable ho ha de comunicar a les persones afectades sense dilacions indegudes i
en un llenguatge clar i senzill, tret que:

El responsable hagi adoptat mesures de proteccié adequades, com ara que les
dades no siguin intel-ligibles per a persones no autoritzades.

El responsable hagi aplicat mesures posteriors que garanteixen que ja no hi ha la
possibilitat que es concreti el risc alt.

Comporti un esfor¢ desproporcionat; en aquest cas, es pot optar per una
comunicacié publica o una mesura equivalent.

21 Deure de secret

La disposicié addicional 23 de la Llei organica 2/2006, de 3 de maig, d'educacio,

estableix que el professorat i la resta del personal que, en l'exercici de les seves
funcions, accedeixi a dades personals i familiars o que afectin I'honor i la intimitat dels
menors o de les seves families queda subjecte al deure de secret.

En consegliencia, el responsable del tractament i totes les persones que poden
intervenir en qualsevol de les fases del tractament de dades de caracter personal estan
obligats a guardar secret respecte d'aquestes dades.

Es important informar d'aquesta obligacié i de la seva suficiéncia fins i tot un cop
finalitzi la relaci6 amb el responsable. Cal incorporar aquest deure en els contractes
laborals, en els convenis de practiques, en els protocols interns, en les activitats
formatives i en les regulacions especifiques que recullen els drets i les obligacions de
les parts.

22 Autoritzacio d'accés als centres educatius amb finalitats cientifiques,
estadistiques o d'estudis
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Sovint els centres educatius reben sol-licituds d'universitats o d'altres institucions per
accedir-hi i dur a terme projectes de recerca cientifica, estadistica o d'estudis
mitjancant enquestes a professors o alumnes, observacions o d'altres técniques.
L'accés als centres educatius publics per a aquests tipus d'estudis ha de seguir el
procediment establert a la Instruccia 3/2020, per la qual es regula I'accés als centres
educatius amb finalitats cientifiques, estadistiques o d'estudis del Departament
d'Educacio de la Generalitat de Catalunya.

La Instrucci6 estableix la necessitat d'obtenir la corresponent autoritzacié del
Departament, que s'atorga sempre que la informacié previa que es requereix sobre
I'estudi presentat demostri que compleix una série de principis, entre els quals té
especial rellevancia el de la proteccié de les dades personals que s'hagin de tractar.

Tot i que aquests tipus d'estudis cientifics comptin amb l'autoritzacié del Departament
per accedir-hi, els centres, com aresponsables de les dades personals del seu
alumnat i professorat, han de tenir molt present, des de les fases més incipients o
preparatories del projecte d'investigacio, la rellevancia que té el principi de
minimitzacio de les dades personals que s'han de tractar. Sempre que les finalitats
de I'estudi es puguin aconseguir sense tractar dades personals o mitjangcant un
tractament ulterior que no permeti la identificacié de les persones interessades, és com
s'ha de fer i, en darrer terme, si cal fer tractament de dades personals aquest s'ha de
dur a terme de manera que s'emprin les dades minimes indispensables.

23 Normativa d'aplicacié (protecci6é de dades personals)

Unid Europea

- Reglament (UE) nam. 2016/679 del Parlament Europeu i del Consell, de 27 d'abril

de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades RGPD)

- Reglament (UE) nam. 611/2013 de la Comissid, de 24 de juny de 2013, relatiu a
les mesures aplicables a la notificacio de casos de violacié de dades personals, en
el marc de la Directiva 2002/58/CE del Parlament Europeu i del Consell sobre la
privacitat i les comunicacions electroniques

- Carta del drets fonamentals de la Unid Europea, articles 7 i 8 (DOCE num. C 364,
de 18.12.2000)

- Dictamen 2/2009, d'11 de febrer, sobre la proteccio de les dades personals dels
infants (directrius especials i referencia especial a les escoles)

Estatal

- Constitucio espanyola, de 27 de desembre de 1978: articles 10, 14, 16, 18, 20, 53 i
105 (BOE nuam. 311, de 29.12.1978)

. Llei arganica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
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https://documents.espai.educacio.gencat.cat/IPCNormativa/DisposicionsInternes/Instruccio_3-2020_regula_acces_centres_finalitats_cientifiques_estadistiques.pdf
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2013-81241#:~:text=L%2D2013%2D81241-,Reglamento%20(UE)%20n%C2%BA%20611%2F2013%20de%20la%20Comisi%C3%B3n%2C,privacidad%20y%20las%20comunicaciones%20electr%C3%B3nicas.
http://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/675.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp160_es.pdf
http://www.boe.es/diario_boe/txt.php?id=BOE-A-1978-31229
https://www.boe.es/boe_catalan/dias/2018/12/06/pdfs/BOE-A-2018-16673-C.pdf

dels drets digitals (LOPDGDD) (BOE num. 294, de 6.12.2018)

- Llei organica 15/1999, de 13 de desembre, de protecci6 de dades de caracter
personal; articles 23 i 24 (BOE nam. 298, de 14.12.1999)

- Llei arganica 1/1982, de 5 de maig, de proteccio6 civil del dret a I'honor, a la intimitat
personal i familiar i a la propia imatge (BOE num. 115, de 14.5.1982)

Generalitat de Catalunya

- Llei 12/2009, del 10 de juliol, d'educacié (DOGC num. 5422, de 16.7.2009)

- Decret 306/2006, de 20 de juliol, pel qual es dona publicitat a la Llei organica
6/2006, de 19 de juliol, de reforma de I'Estatut d'autonomia de Catalunya: articles
4.1, 15, 20, 23, 27, 28, 30, 31, 76, 78, 156 i 182.3 (DOGC num. 4680, de
20.7.2006)

- Instruccio 3/2020, per la qual es regula lI'accés als centres educatius amb finalitats
cientifiques, estadistiques o d'estudis

- Instruccid 3/2018, sobre I'Gs de les tecnologies de la informacié i la comunicacio a
I'Administracié de la Generalitat de Catalunya

- Circular 2/2000, sobre els deures i les responsabilitats del personal al servei de
I'Administracié de la Generalitat que intervingui en qualsevol tractament
automatitzat de dades personals

Autoritat Catalana de Protecci6é de Dades

- Instruccia 1/2009, de 10 de febrer de 2009, sobre el tractament de dades de
caracter personal mitjancant cameres amb fins de videovigilancia

- Dictamen 3/2012, del Grup de Treball de I'Article 29, sobre I'evolucioé de les
tecnologies biometriques

- Orientacia per a I'aplicacio provisional de la disposicio addicional setena de la
LOPDGDD

- Dictamen 11/2021, de 23 de marg de 2021, sobre I'obligacié dels alumnes de tenir
activada la camera durant les classes en linia
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http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa/?action=fitxa&mode=single&documentId=555952&language=ca_ES
http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa/?action=fitxa&mode=single&documentId=555967&language=ca_ES
https://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa/?documentId=480169&action=fitxa
http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa/?action=fitxa&mode=single&documentId=401680&language=ca_ES
https://documents.espai.educacio.gencat.cat/IPCNormativa/DisposicionsInternes/Instruccio_3-2020_regula_acces_centres_finalitats_cientifiques_estadistiques.pdf
http://politiquesdigitals.gencat.cat/web/.content/funcio_publica/documents/normativa/circulars_i_instruccions/Instruccio-3-2018_TIC.pdf
http://www20.gencat.cat/docs/governacio/Funcio%20Publica/Documents/Normativa/Arxius/circ2-00.pdf
http://www.apd.cat/media/818.pdf
http://\\04.fitxers.ctti.intranet.gencat.cat\0401_EDUFS01_Compartit$\ISERVEI_SSCC\�	http:\apdcat.gencat.cat\web\.content\Resolucio\Resolucions_Cercador\Dictamens\Documents\ca_cns_2018_063.pdf
https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/VAR-9-2019-orientacio-disposicio-addicional-7-cat.pdf
https://apdcat.gencat.cat/ca/documentacio/resolucions-dictamens-i-informes/cercador/cercador-detall/CNS-11-2021-00001
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