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Normativa

Per tal de complir la normativa europea, les targetes T-CAT emeses a partir del mes de Maig de 2018, ja
incorporen el doble certificat d’autenticaci6 i signatura. (AUT i SIG).

Les dues signatures (AUT i SIG) tenen la mateixa validesa técnica (no donaran error), pero no tenen la
mateixa validesa juridica:

. Si signeu amb el certificat d’Autenticacio (AUT), la signatura no té validesa juridica.

. Si signeu amb el certificat de Signatura (SIG), |la signatura si que té validesa juridica.

IMPORTANT: per signar documents, utilitzar SEMPRE el certificat de Signatura (SIG).

Per altra banda, per autenticar-vos a les plataformes, aplicacions i eines, es pot utilitzar indiferentment el
codi + contrasenya de GICAR o el certificat (AUT) de la T-CAT.

Introduccio

A partir de 'adaptacio dels certificats per a treballadors publics a la normativa comunitaria elIDAS, amb
I'objectiu de garantir-ne la seva interoperabilitat amb les aplicacions de les Administracions Publiques a
nivell estatal, el camp CommonName d’aquests certificats, ha de contenir tant el nom complet del
treballador, com el seu DNI.

Els nous perfils de certificats qualificats per a treballadors publics que ofereix el Consorci AOC, des del
passat 9 de maig, inclouen aquest canvi.

La caixa de signatura visible esta configurada per defecte per mostrar uns determinats camps del
certificat. Un d’aquests camps és el nom que pot contenir el DNI. L’Acrobat permet crear les nostres
propies aparences amb el que podem carregar una imatge amb les dades que vulguem mostrar, per
exemple només el nostre nom. Per fer-ho creeu una nova aparencga pero recordeu que les dades
completes dels camps que hi conté el certificat, DNI inclds, sempre es podran veure consultant les
propietats del certificat (tauler de signatures).

Demostracio de com ocultar de la caixa visible el nostre DNI

En primer lloc obrirem el document .pdf (Acrobat) que volem signar.

A més a més, introduirem la T-CAT en el lector, ja sigui en el lector del nostre teclat o extern.
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Anem a veure com modificar la caixa de visualitzacié de la nostra signatura:

Pas 1: Clicarem a Eines:

Fitxer Edita Visualitza Finestra Ajuda

Inicij Eines Prova ocultar DNLp... X

B8 X Q

1

/1 R M O® o= m A 3

Pas 2: Clicarem a Certificats:

Fitcer Edita Visualitza Finestra Ajuda

Inici  Eines Prova ocultar DNLp.

Q [cerqueu les vostres eines ag

Un cop haguem clicat a Certificats, 'aparenca del nostre Acrobat sera la seguent:

Fiter Edita Visualitza Finestra Ajuda

Inici  Eines Prova ocultar DNLp... %

B X3 Q 1

i1

74 & em

Emplenament i

Comentari 5
signatura

Segell Mida

Obre ~ Obre |~ Obre ~ Obre | =

Certificats

Obre | v

Certificats ~

Pas 3: Clicarem a Signa digitalment:

Fiteer Edita Visualitza Finestra Ajuda

Inici  Eines Prova ocultar DNLp... X

5 H Q 10 A M O®

Certificats =

A M O® s - ﬁ o e ¢
é@ Signa digitalment Marca horaria
W T © 7

é@ Signa digitalment % Marca horaria

A continuacio ens apareixera la segluent pantalla:

Clicarem a D’acord.

o

Amb el ratoli, feu clic i arrossegueu el punter per marcar la zona on apareixera la
signatura. Després de tracar agquesta zona, anireu al pas segient del procés de
signatura.

["] Mo tornis a mostrar aquest missatge
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Pas 4: Crearem la caixa d’on volem que aparegui la nostra signatura en el document mantenint clicat
el bot6 esquerra del nostre ratoli (en cas d’usuaris dretans) fins tenir les dimensions que vulguem que
tingui la nostra signatura i deixem de clicar:

Fitcer Edita Visualitza Finestra  Ajuda

Inici  Eines Prova ocultar DNIp... % (@ Inicia la sessi6

8 = Qq N D00 [ RBRET O L

Certificats [ Marca horaria X
<

A continuacio ens apareixera la seglient pantalla:

Signatura amb un ID digital X

Trieu I'lD digital que voleu fer servir per a la signatura: Actualitza

® @] Persona de la Peca de Prova - D... (ID digital del Windows)
B Emes per: EC-5ectorPublic, Caduca: 2021.05.26

@é] Mostra'n els detalls

Persona de la Peca de Prova - D... (ID digital del Windows) Mostra'n els detalls
Emés per: EC-5ectorPublic, Caduca: 2021.05.02

@ ( Configura I'lD digital nou ) ( Cancel-la )
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IMPORTANT: recordar que per signar documents, tal com s’ha explicat en I'apartat de Normativa, cal
utilitzar el certificat (SIG).

Per tal de veure quin dels dos certificats és el de (SIG), s’haura de clicar a Mostra’n els detalls d’'un
d’ells:

X

Signatura amb un 1D digital

Trieu I'ID digital que voleu fer servir per a la signatura: Actualitza

° @] Persona de la Peca de Prova - D... (D digital del Windows)
B Emes per: EC-SectorPublic, Caduca: 2021.05.26

@[]ﬂ) Mostra'n els detalls
Persona de la Peca de Prova - D... (D digital del Windows) Mostra'n els detalls

Emés per: EC-SectorPublic, Caduca: 2021.05.02

@ ( Configura I'lD digital nou ) ( Cancella )

Nota: en el cas que no us aparegués el vostre certificat, cliqueu a Actualitza. Si un cop clicat a
Actualitza no aparegués el certificat, mai crear un ID digital nou, a partir del boté “Configura
I'ID digital nou” ja que aquest certificat no tindra validesa per a tramits administratius.

Aquest quadre de didleg permet veure els detalls d'un certificat i tota la cadena d'emissio. Els detalls

«corresponen a I'entrada seleccionada.

["] Mostra totes les vies de certificacio trebades

SectorPublic Resum | Detalls | Revocacié | Confianca | Politiques | Avis legal
Persona de la Pega de Prova -

u Persona de la Peca de Prova - DI 000D0000T (SIG)

Organitzacid de prova
Emeés per:  EC-SectorPublic
CONSORCI ADMINISTRACIO OBERTA DE
Valid des de:  2017/05/03 13:58:08 +02'00'

Valid finsa: ~ 2021/05/02 13:58:08 +02'00"

Utilitzacio desitjada:  |Sense repudiacio

E Aquest certificat esta qualificat d'acord amb el
Reglament 910/2014, annex |, de la Unid Europea.

La clau privada relacionada amb aquest certificat es

troba en un dispositiu de creacié de signatura
qualificada (QSCD).

Exporta...

£ >

@ El cami del certificat seleccionat és valid .

Les comprovaciens de validacio del cami i validacio es van fer el 2018/09/05 12:46:10 +02'00'
Model de validacid: intérpret d'ordres

D'acord

Un cop identificat quin és el certificat (SIG), el seleccionarem i clicarem a Continua de la pantalla de
Signatura amb un ID digital.
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El resultat de clicar a Continua sera el seguent.

Signatura com a "Persona de la Peca de Prova - DNI 000000... X

Aparenca  Text estdndard v

Persona de la Signat digitalment per
Persona de la Peca de

Peca de Prova - prova - DNI 00000000T

DNI 00000000T (SIG)
Data: 2018.09.05
(SIG) 125025 +0200

Bloqueja el document despres de signar-lo Mostra els detalls del certificat

Reviseu el contingut del document que pugui afectar la signatura.

Pas 5: Anem a crear una nova aparenga de la signatura clicant a Crea:

Signatura com a "Persona de la Peca de Prova - DNI 000000... X

Aparenca  Text estindard R

Persona de la Signat digitalment per
Persona de la Peca de

Peca de Prova - prova - DNI 00000000T

DNI 00000000T @IG)
Data: 2018.09.05
(SIG) 123:532:25 +02'00"

Bloqueja el document després de signar-lo Mostra els detalls del certificat

Reviseu el contingut del document que pugui afectar la signatura.
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La pantalla resultant de clicar a Crea sera la seguent:

Personalitzacio de I'aparenga de la signatura X

g @ O
Text Dibuix Imatge Cap

<nom Signat digitalment

per <nom habitual>
Data: 2018.09.05

habitual> 55636 0200

Text inclos Direccio del text
¥ Nom Mom distintiu Automa = =
| Data Versio de I'Adobe Acrobat: .
Format dels digits
Ubicacio ¥/ Logotip

Matiu ¥l Etiquetes 0123456783 e

Nom predefinit m

Pas 6: Anem a modificar els parametres de visibilitat de la nostra signatura:

Personalitzacio de I'aparenga de la signatura X
1)  Clicarem a Cap.
D%Y Im%e Coip 1)
2)  Introduirem un nom T
per identificar el tipus . .
d'aparenca que crea- <nom Signat digitalment
rem en lapartat de per <nom habitual>
Nom predefinit.
predetint Data: 2018.09.05

3) Per tal d'eliminar la habitual> 12:59:36 +02'00'

visibilitat del nostre
DNI en la caixa visible

de Ia nostra Signatura Text inclds Direcci6 del text
haurem de desmarcar 3) Nom distintiu Aomd = | =
Ia Case"a de Nom que # Data Versid de 'Adobe Acrobat: = « dels diait
trobareu en [lapartat Ubicacio @ Logotip crmanesaerE

Motiu #| Etiquetes 0123456789 v

Text inclos.

Nota: si es vol, també es pot desmarcar la casella de Logotip per treure’l de la visibilitat.
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El resultat final d’aquestes accions sera el seglent:

Personalitzacio de I'aparenca de la signatura X

B g =@ O

Text Dibuix Imatge Cap

Data: 2018.09.05
13:06:32 +02'00"

Text inclos Direccio del text
MNom Nom distintiu Automa = =
¥ Data Versio de I'Adobe Acrobat:
Format dels digits
Ubicacié Logotip
Motiu ¥ Etiquetes 0123456789 e

Nom predefinit =~ Aparenca sense DNI @

Clicarem a Desa:

Personalitzacio de I'aparenca de la signatura X

B g @ O

Text Dibuix Imatge Cap

Data: 2018.09.05
13:06:32 +02'00'

Text inclés Direccid del text
Nom Nom distintiu Automa = =
¥ Data Versi6 de 'Adobe Acrobat: .
Format dels digits
Ubicacié Logotip
Motiu ¥ Etiquetes 0123456768 M

Nom predefinit  Aparenca sense DNI |m
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La pantalla resultant de clicar a Desa sera la seguent:

Signatura com a "Persona de la Peca de Prova - DNI 000000... x

Aparenca = Aparenca sense DN v ( Crea )( Edita )

Data: 2018.09.05
13:10:16 +02'00

Blogueja el document després de signar-lo Mostra els detalls del certificat

Reviseu el contingut del document que pugui afectar la signatura. Revisio
Enrere Signa

IMPORTANT: es poden crear tantes aparences com es vulgui ja que aquestes quedaran guardades
en el nostre Acrobat. No obstant, sempre que obrim un nou document que vulguem signar, haurem de
seleccionar quina és I'aparencga que volem que sigui visible en I'apartat d’Aparenca.

Pas 8: Clicarem a Signa:

Signatura com a "Persona de la Peca de Prova - DNI 000000... X

Aparenca = Aparenca sense DN v ( Crea )( Edita )

Data: 2018.09.05
13:10:16 +02'00

Blogueja el document després de signar-lo Mostra els detalls del certificat

Reviseu el contingut del document que pugui afectar la signatura. Revisid
Enrere ‘ Signa
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A continuacié ens apareixera una pantalla per indicar on volem guardar el nou document signat en
local, i un cop haguem seleccionat la ubicacio i el nom del document, clicarem a Desa:

v

Mom del fitcer: | Prova ocultar DMI_signat.pdf v
Tipus de fitxer: | Fitcers PDF d'Adobe (*.pdf) v
“+ Amaga les carpetes Cancel-la

Un cop clicat a Desa, ens demanara introduir el PIN de la nostra T-CAT:

Per a iniciar sessid en "CATCert"

Introdueix MIP: ||

¥ Longitud minima del NIP 4 bytes
" Longitud méxima del NIP & bytes

Cancel-la

Un cop introduit el PIN, cliquem a D’acord i finalment podreu veure el resultat de la nostra signatura
en el document:

Fiter Edta Visuslitza Finestra Ajuda

Inici  Eines Prova ocultar DNI_...
B = Q AR IR UNCXCRETIRIN - | T O 2
Certificats ~ & Signa digitaiment [ Marca horaria g, Valida totes les signatures

Data: 2018.09.05
13:13:48 +02'00'

NOTA: recordem que aquest procediment només serveix per modificar I'aparencga de la signatura en
la caixa visible en Acrobat ja que tota la informacié del certificat del usuari sera possible consultar-la a
partir de les propietats del mateix.

IMPORTANT: els certificats T-CAT allotgen la informacié del titular en les metadades
(Nom i cognoms i numero de DNI). | 'eina d’eCopia utilitza les metadades del certificat
per generar el document resultant.

Per aixd, malgrat que en Acrobat puguem canviar I'aparenca de la signatura electronica
(per exemple fent ocult el DNI), quan generem una Copia auténtica d’'un document amb
'aparenca modificada, totes les dades del certificat tornaran a ser visibles. Exemple: en
el suposit d’ocultar el DNI, en el document original modificat no veurem el nim. de DNI a
la caixa de signatura (només al tauler de signatures del pdf), pero si que ens apareixera
visible en la copia auténtica del document.




