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Signatura electronica amb certificat DNIle i Acrobat Reader. Pas a pas
Introduccioé

La signatura electronica €s un concepte ampli, atés que engloba diversos métodes per signar un
document que s'ha redactat en suport electronic. La signatura electronica reconeguda té el mateix
valor que la signatura manuscrita, en relacié amb les dades consignades en suport paper.

En concret, la signatura digital és un conjunt de dades associades a un missatge o document que
permeten assegurar la identitat del signant (persona o equip informatic) i la integritat del missatge o
document. En aquest pas a pas s’usa el certificat del DNI electronic (DNle).

Pas 1. Inici de la sessié de signatura amb certificat

Per comencgar la sessi6 de signatura amb certificat digital cal introduir-lo en el lector del vostre
ordinador. En aquest pas a pas es fa servir el DNle (certificat que emet la Fabrica Nacional de
Moneda i Timbre).

El programari del DNIe mostra un avis de seguretat en qué recorda que cal treure el certificat quan
s’hagi acabat la sessi6 de signatura:

DNI electronic x
Per ajudar-vos a protegir la vostra privacitat, introduiu el vostre DNI al
lector de targetes Gnicament quan hagiu d'utilitzar-lo per

identificar-vos o signar.

h D'acord

Feu D’acord per continuar.
Pas 2. Selecci6é de document i signat

Accediu a la carpeta del document que heu de signar i obriu-lo amb I’Acrobat Reader:
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Després cliqueu a Eines i després escolliu I'opcié Certificats. En el submenu escolliu Signa
digitalment:

Fxer Edta Visusliza Finestra Ajuda

Comentari Segel Certificats Mida Organitzales pagines

PROVA DE SIGNATURA ELECTRONICA

‘E:f(} @ DOCUMENT A

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas ac purus tortor. Sed
vitae sapien elementum, aliquet dui eu, porta lacus. Fusce gravida posuere ipsum vitae
tempus. Suspendisse risus dui, eleifend eu efficitur sit amet, maximus ut massa. Duis
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Premeu 'opcié D’acord a la finestra emergent, en qué s’explica com dibuixar la caixa de signatura, i
definiu-ne 'espai on correspongui:

PROVA DE SIGNATURA ELECTRONICA

DOCUMENT A

@ Amb el ratol], feu clic i arrossegueu el punter per marcar a zona on apareixerd la
signatura. Després de tragar aquesta zona, anireu al pas segiient del procés de
signatura.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas ac purus tortor. Sed
vitae sapien elementum, aliquet dui eu, porta lacus. Fusce gravida posuere ipsum vitae
tempus. Suspendisse risus dui, eleifend eu efficitur sit amet, maximus ut massa. Duis
pellentesque eget diam at euismod. Sed sed sodales purus. Integer quis lacinia eros,

[[INe tornis a mostrar aquest missatge

§acvrﬂ |

Tot seguit heu de seleccionar el vostre certificat de signatura. En el dialeg d’eleccié de signatura teniu
disponibles dos certificats: el de AUTENTICACION i el de FIRMA, i heu d’escollir el de FIRMA:

L‘é Marca horaria
Signacoma: | (FIRMA) (£ x| |
- . B L ALTENTICACION) (AC DNIE 001) 2020.01.17
Emes per: ACDI N S [(FIRMA), AC DNIE 001) 2020.01.17

| Actualitza la llista d'identificadors
Crea un identificador...

\TURA #porenss [Tetestindard v

" ow Signat digitalment per

u- u (FIRMA)
Data: 2017.02.06

) = (FIRMA) 15:18:19 40100

sit am [[IBloca el document després de signar -enas ac pUrUS
tum, vida posuere i

; Ajuda -m Cancella -
e risu maximus ut n

liam at euismod. Sed sed sodales purus. Integer quis I

Important - Si no apareix un certificat DNIe valid, no creeu un Identificador digital propi ja que no
tindria validesa per fer cap tramit administratiu.

En el mateix dialeg, a sota hi ha I'opcié Aparencga. Per defecte hi ha I'aparencga text estandard, que
conté els camps minims del nom i la data, perd podeu crear noves aparences amb continguts
diferents, per exemple amb una signatura manuscrita. També hi ha I'opcié Bloca el document
després de signar, que només I'heu de seleccionar si el document no ha de ser signat per ningu
més. Si hi ha més persones que I'han de signar posteriorment, cal deixar-la desmarcada.

Signa com & u = (FRma) (4 Signa com a: (FIRMA) (4

Emés per: AC DMIE 001 Meés detalls Emés per: AC DNIE 001 Més detalls
Aparenca: | Textestandard v Aparenga: | Textestandard v
Signat digitalment per Signat digitalment per
» ¥ - L} = .J » n
s (FIRMA) L | DR (FIRMA)
Data: 2017.02.06 Data: 2017.02.06
.55 (FIRMA) 15,1819 40100 B0 (FIRMA) 15489 20100
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[]Bloca el document després de signar I [IBloca el document després de signar I

Ajuda Signa Cancella Ajuda Sigr['a Cancella
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Feu clic a Signa i trieu el directori i el nom del nou document signat. Heu de tenir en compte que
I’Acrobat Reader permet reemplagar el PDF original, tot i que és aconsellable modificar-ne el nom, per
exemple, afegint-hi 'extensié “_signat”.

®© - 1 I I « Signats » Acrobat_dnie vlc.

QOrganitza v

Cerca & Acrobat_dnie r

Crea una carpeta = v
il Nom
1% Aquest ordinadar
8 Baixades
I'| Documents
i Escriptori
= Imatges
A Msica
B Videos
i SISTEMA (C)
5 DADES (D)
SF ASI S5CC (H:)
&® GED_SSCC (I:)

v <

Nom del fitcer: | DOC_A_SIGNATlpdf — .f‘
Tipus de fier: | Fitxers PDF d'Adobe (*.pdf) v

# Amaga les carpetes Cancalla |

Premeu 'opcié Desa i tot seguit heu d’introduir el PIN (numero d’identificacié personal) del certificat.
Al fer D’acord el sistema comprova la validesa del certificat. Si tot és correcte, el programari us
demanara l'autoritzacio per signar. Seleccioneu Si per continuar.

Tarjeta inteligente
Escriba su PIN.

Tarjeta inteligente

Escriba su PIN, &% DNI electronic x

Esteu a punt de generar una signatura electranica utilitzant
la vostra clau de signatura (certificat FIRMA) del vostre DNI
electrénic. Voleu autoritzar aquesta operaci6?

Un moment
—

No

‘ Mas informacién

Cancella

Si tot ha anat bé obtindreu el nou document PDF signat digitalment. Passeu el punter per la caixa de
la signatura i us indicara si és valida.

PROVA DE SIGNATURA ELECTRONICA e — 1 Sig.natdigltalme,fferl
ol 2] [Ssmar ie] (FIRMA)
DOCUMENT A |01 (FIRMA) Data: 2017.02.06
15:18:58 +01'00'

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas ac purus tortor. Sed
vitae sapien elementum, aliquet dui eu, porta lacus. Fusce gravida posuere ipsum vitae
tempus. Suspendisse risus dui, eleifend eu efficitur sit amet, maximus ut massa. Duis
pellentesque eget diam at euismod. Sed sed sodales purus. Integer quis lacinia eros,
non efficitur orci. Fusce in felis non diam malesuada pulvinar vel non orci. Morbi nec

% Si us indica que la signatura no és valida, no cal repetir tota I'operacio: cliqueu al boté dret del ratoli
sobre la caixa de signatura, elimineu-la i cliqueu a la caixa, ara buida, per tornar-hi a signar.
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Pas 3. Validacié de la signatura

Finalment, tanqueu I'Acrobat, accediu a la carpeta que conté el PDF signat i obriu-lo. Si teniu
habilitada I'opcié de Validar les signatures a I’obrir el document (aquesta opci6 es troba a: Edita >
Preferéncies > Signatura > Verificacié) apareix la informacié de la validacié en la part superior esquerra.
Si no teniu habilitada aquesta opcié heu de fer la comprovacié manualment.

En aquest exemple es mostra “Signat i totes les signatures sén valides”.

Fiter Edita Visualita Finestra Ajuda

Fines Document 8 X3 Q m
| [ e, Signat,itots les signatures s valides. B, Tauler de signatures ‘
23 7S

Inici

PROVA DE SIGNATURA ELECTRONICA Signat digitalment per

u (FIRMA)

Data: 2017.02.06
= (FlRMA) 15:18:58 +01'00"

DOCUMENT A

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas ac purus tortor. Sed
vitae sapien elementum, aliquet dui eu, porta lacus. Fusce gravida posuere ipsum vitae
tempus. Suspendisse risus dui, eleifend eu efficitur sit amet, maximus ut massa. Duis
pellentesque eget diam at euismod. Sed sed sodales purus. Integer quis lacinia eros,

Cliqueu a sobre la caixa de la signatura per comprovar que és valida. Podeu consultar-ne els detalls
clicant a Propietats de la firma, on també es pot comprovar si s’ha incrustat la marca horaria i és
valida, la qual cosa vol dir que heu utilitzat correctament el segell de marca horaria del Catcert.

4 Y LY 1
o edesiddtdesgmua [ pewsdentima ks
Comentari
La signatura €5 valida, i esta signada per S i SIS G0 R (FIRMA). La signatura és valida, i estd signada per -
- Les dades document no s'han medificat des de 'aplicacié d'aquesta signatura. (FIRMA).

- El document hs estat signat per ['usuari actual.
Hora de la signatura: 2017/02/06 15:18:58 0100

Resum de validesa

Les dades document no £ han modificat des de 'aplicacié d aquesta signatura.

JATU El certficador ha especificat que en aquest document es permet omplir el gell de marca horaria
formulari, signar i introduir comentaris. No es permet cap altre canvi. v

Propietats de la firma... Tanca Q El document ha estat signat per 'usuari actual. i

La signatura porta una marca hordria incrustada. Hora de la marca horaria:
2017/02/06 15:19:14 +01°00"

La signatura s'ha validat a I'hora segura (marca horaria):
zmrgnzmms:muool'w

»
Informacié del signant

S'ha tragat amb &:it ¢l cami entre el certificat del firmant i un certificat de

Iemissor.
tavar El certificat del firmant es valid  no ha estat revocat,
willa rg Mostra el certificat del signant...
ora v Propietats avangades... Valida la firma Tanca
rurna
‘elis, laGTeet Rec puUTvinar Nec, PUTVInar Sit et tells. Sed tellis ser,

cadalac viiarra manric Intamar Anic tincidont ualit Mone acat lacinia Emmaagatzemeu i cor

Si el document conté una o més signatures podeu comprovar-les juntes i amb més detall al Tauler de
signatura.
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Informacio addicional

Creacié d’'una aparenga en Acrobat Reader

Una Aparencga d’Acrobat Reader és el disseny personalitzat del contingut de la caixa de signatura
digital. Es poden crear diferents aparences segons les nostres necessitats: nom i data (seria
I'aparenca basica) o signatura manuscrita o logotip, nom i data, etc.

Per crear una Aparenca accediu al menu Edita > Preferéncies > Signatures > Creacié d’Aparenca

Creacio

Meétode de signatura predeterminat; | Sequretat predeterminadaid'Ad

Format de signatura predeterminat: | PKCS27 - Separat v

onfigureu els parametres del servidor de la marca horéria

En signar:
[] Mastra els motius
] Mostra la ubicacié i la informacié de contacte
Inclou I'estat de revocacié de la signatura

[ Visualitza els documents en mode de visualitzacié prévia
Habilita Iz revisio dels avisos del document: | Certificar un document v

Impedeix Ia signatura fins que no s'hagin revisat els avisos: | Certificar un document v

Aparenga

Seleccioneu Nou per crear-la.

| Nou..
Edita...
Cancel! Duplica
Suprimeix
Diacord Cancella

En la finestra Configura I’aparencga de la firma heu de donar-li un titol a 'aparenca per identificar-la
a I'hora de signar ©@

Titol: ‘Aparenga de Prova

Previsuzlitza

nom habitual
2017.02.21 09:37:55 +01'00'

Configura el grafic

() MNom

Configura el text
Maostra: MNom
Data

Propietats del text

Digits: | 0123456789

Mostra: (@) No hi ha cap grafic

() Grafic importat

[ Ubicacié
[1Motiu

Direccié del text: (8 Automatic

v

Importa el grafic des de:

Fiber.

Imnun‘acwé de grafics
només en format FOF

[ Tractament [ Logoetip
[1Versié d'Adobe [ | Etiquetes

() D'esquerra a dreta () De dreta a esquerra

Cancel-la

En l'opcié Configura el grafic ® podeu
incloure una signatura manuscrita escanejada,
un logotip o el grafic que s’adapti a les vostres
necessitats.

Recordeu que no és obligatoria la inserci6 de
grafics en la signatura digital i que I’Acrobat
Reader només accepta importar grafics en format
PDF.

En l'opcio Configura el text ® podeu escollir
els camps que voleu que surtin a la caixa de la
signatura; normalment heu de seleccionar els
camps Nom i Data. Desmarqueu els camps
Logotip i Etiquetes que per defecte venen
seleccionats.

Per crear una signatura digital manuscrita per fer-la servir en una Aparenga signeu en un paper blanc i
escanegeu-la mitjangant les impressores de la vostra planta, seleccioneu-hi Escaner/Fax > Desti: correu
electronic > Duplex: 1 Cara > Resolucio: 300x300ppp ultrafi > Color: Autocolor > Tipus de fitxer: JPG.

En el vostre ordinador editeu la imatge amb el Paint i retalleu només la signatura i guardeu-la. Obriu un
document nou al Word i arrossegueu la imatge de la signatura o inseriu-la al document. Seleccioneu Desa com
en format PDF. Aquest fitxer és el document grafic que reconeix I’Acrobat Reader per inserir-lo a I'Aparenca.
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Configuracio del Segell de Marca Horaria del CatCert

El Segell de Marca Horaria del CatCert de 'AOC és un mecanisme en linia que permet demostrar que
una série de dades han existit i no han estat alterades des d'un instant especific en el temps. El
Consorci Administracié Oberta de Catalunya (AOC) és una autoritat de segellament de temps, entre
d’altres, que actua com a tercera part de confianga atestant I'existéncia d'aquestes dades
electroniques en una data i hora concretes.

Us recordem que tots els ordinadors del Departament tenen configurat el Segell de Marca Horaria del
CatCert. En cas que no el tingueu configurat, seguiu les instruccions que us donem a continuacié o
obriu incidéncia al SAU.

Per configurar el servidor de marca horaria, obriu I'’Acrobat Reader i dirigiu-vos al menu Editar >
Signatures > Inclusioé de la marca horaria en un document > Servidors de marca horaria.

Heu d’afegir, si encara no el teniu, el servidor. Per fer-ho cliqueu a Nou i entreu les dades:

Nom: Servei de Segellat de Temps de CatCert
URL: http://psis.catcert.net/psis/catcert/tsp

ontrol per ala creacis de a signatura
renca de es signatures d'un document

Veficacio
Configuracié dels servidors de marca horaria

R T e
Configaren wn servidor de marca hordria per defecte si voleu incrustar un segell de
confianga amb la data a Ihora de signar. Si csteu en un grup de treball, l'administrador de
sistemes us proporcionara la informacié necessiria per configurar el servidor de marca
horaria.

Identitats & Certficats de cor

I3 icona corre sponent)

Seleccionen una de les entrades superiors i feu chic a Ediza per visualizar-ne o

Ve modificar-nie els parametres, o bé feu clic a Nox per afegir-hi i configurar ua servidor de
marca horaria nou. Indiquen wn servidor predeterminat mitjancant 'opcié

) - Siheu un servidor pr , s'incrustara tna marca
horria a cada nova signatura que crecu

Feu clic a Exporta per compartir els parametres del vostre servidor de marca horaria
amb altres usuaris.

Recordeu que, perque la signatura electronica tingui la marca horaria incrustada, heu de
predeterminar el servidor clicant al boté corresponent [1].

Quan signeu amb una marca horaria incrustada, aquesta apareix a les Propietats de la firma:

Sy (] !

Comentari

La signatura és valida, i esta signada per
(FIRMA),

Hora de la signatura: 2017/02/06 15:18:58 +01'00°
Resum de validesa

Les dades document no s'han modificat des de l'aplicacié d'aquesta signatura.

VAT El certificador ha especificat que en aguest document es permet omplir el
formulari, signar i introduir comentaris. No es permet cap altre canvi.
Q El document ha sstat signat per I'usuari actual. > i
La signatura porta una marca horaria incrustada. Hora de 1a marca horaria:
2017/02/06 15:15:14 +01'00°
) sit 3 La signatura s'ha validat a hara segurz (marca horaria):
2002106151914 0100 g
antun
isse rifl  Informacié del signant
- diam S'hatragat amb éxit el cami entre el certificat del firmant i un certificat de
I'emissor.
Fusce
tavar El certificat del firmant es valid i no ha estat revocat
willa rg Mostra el certificat del signant...
oo v Propietats avancatles... Valida la firma Tanca
1urna

‘elis, laGTeet nec pulvinar nec, pulvinar SILarnet tenus. oed teus semm,

© eadalac viiarera maanvic Intamar Anie tincidunt ualis Mone amat lacinia Emmaaatzemeu i cor



